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RESUMEN 
 
Se implementó un prototipo de red inalámbrica para el control y supervisión de préstamos de 
equipos de laboratorio de Electrónica de la Facultad de Informática y Electrónica. Los 
dispositivos que integran el prototipo fueron seleccionados en base a un estudio de su información 
técnica, compatibilidad, costo, la facilidad de instalación y la facilidad de interacción con el 
usuario. El módulo transmisor incorpora una placa PN532/C1, que actúa como lector induciendo 
ondas electromagnéticas hacia las etiquetas de comunicación de campo cercano (NFC) para 
obtener su código y transmitirlo por radiofrecuencia. El módulo receptor se encarga de tomar las 
señales transmitidas y remite hacia un computador por medio de una conexión USB. La 
computadora dispone adicionalmente de una antena lectora de identificación de radiofrecuencia 
(RFID) que se encarga de supervisar la permanencia de los equipos en laboratorio. De las pruebas 
de funcionamiento realizadas con el prototipo de red se determinó una eficiencia mayor del 80% 
en relación con el registro de forma manual y un 70% con relación al registro por medio del 
software existente en el laboratorio. De las pruebas de detección de salida de equipos sin registro 
se determinó una efectividad del 100%, lo que determina confiabilidad en el prototipo. El 
dispositivo está constituido por los módulos de transmisión, recepción y una antena lectora RFID. 
Dispone de un software, vinculado con una base de datos y diseñado en páginas web que almacena 
la información de equipos y la identificación de estudiantes y facilita la interacción con los 
usuarios. Tiene la capacidad de emitir mensajes de alerta sonora cuando un equipo es sacado del 
laboratorio sin el registro respectivo. Es recomendable ampliar el periodo de pruebas del prototipo 
de red, con la finalidad de identificar posibles modificaciones al diseño propuesto. 
   
 
 
Palabras Claves: <TELECOMUNICACIONES>, <DISPOSITIVOS ELECTRÓNICOS>, 
<CONTROL DE PRÉSTAMOS>, <COMUNICACIÓN DE CAMPO CERCANO (NFC)>, 
<ETIQUETAS DE IDENTIFICACIÓN>, <MÓDULO PN532/C1 (HARDWARE)>, 
<MÓDULO NRF24L01 (HARDWARE) >. 
 
 
 
 
 
 XIX 
 
SUMMARY 
 
A prototype wireless network was implemented for the control and supervision of electronic 
laboratory equipment loans from the Faculty of Information Technology and Electronics. The 
devices that make up the prototype were selected based on a study of their technical information, 
compatibility, cost, the ease of installation and the ease of interaction with the user. The 
transmitter module incorporates a PN532 / C1 board, which acts as a reader inducing 
electromagnetic waves towards the labels of near field communication (NFC) to obtain its code 
and transmit it by radiofrequency. The receiver module is responsible for taking the transmitted 
signals and forwards them to a computer through a USB connection. The computer also has a 
radio frequency identification (RFID) reader antenna that is responsible for monitoring the 
permanence of the equipment in the laboratory. From the performance tests carried out with the 
network prototype, an efficiency greater than 80% was determined in relation to the registry 
manually and 70% in relation to the registration through the existing software in the laboratory. 
From the equipment detection tests without registration, a 100% effectiveness was determined, 
which determines reliability in the prototype. The device consists of the transmission modules, 
reception and an RFID reader antenna. It has a software, linked to a database and designed in web 
pages that stores the information of equipment and the identification of students and facilitates 
interaction with users. It has the ability to emit sound warning messages when a device is taken 
out of the laboratory without the respective registration. It is advisable to extend the testing period 
of the network prototype, in order to identify possible modifications to the proposed design. 
 
 
 
Keywords: <TELECOMMUNICATIONS>, <ELECTRONIC DEVICES>, <LOAN 
CONTROL>, CLOSE COMMUNICATION (NFC)>, <IDENTIFICATION LABELS>, 
<MODULE PN532 / C1 (HARDWARE) <MODULE RF24L01 (HARDWARE)>. 
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INTRODUCCIÓN 
 
 
Con el transcurso del tiempo se ha visto la evolución de la Tecnología consiguiendo como 
resultado la automatización de máquinas, analizando la eficiencia para la producción a mayor 
escala. La utilización de los dispositivos, máquinas y equipos electrónicos, hace que se ejecute 
con mayor facilidad las actividades. En el pasado las personas lo realizaban con dificultad y 
esfuerzo, el resultado es agilizar el proceso de producción y reducción del tiempo de trabajo, 
convirtiéndose esencial en la vida cotidiana. 
 
Algunas empresas vieron la necesidad de automatizar la adquisición de información relacionada 
con los procesos de control de entrada y salida de mercaderías, empleando diferentes dispositivos 
y mecanismos, siendo un método o procedimiento para poseer el control y llevar un orden de 
registro y facturación (Espin & Medina, 2005). 
 
Un estudio desarrollado en el 2014 indica que los países que conforma la Unión Europea utilizan 
la tecnología de Identificación, en un 3.9%, por la facilidad del proceso de entrega de producción 
y servicio. Destacándose como consumidor de esta tecnología, Bulgaria con un porcentaje del 
9,2%, seguido de Portugal con un consumo del 8%, pero no todos adoptan esta tecnología en su 
totalidad, a causa de diferentes aspectos, por lo que se tiene a países como Republica Checa y 
Reino Unido utilizando esta tecnología en un 2% (ONTSI, 2014).  
 
En el Ecuador no se encuentra un estudio sobre el porcentaje del uso de la tecnología inalámbrica, 
por su incertidumbre sobre el potencial de su uso. Pero solo con el análisis y resultados de la 
implementación a nivel mundial, el resultado es de eficiencia y potenciales beneficios. (Merchán, 
et al., 2011, pp. 1-5)    
 
De lo expuesto, se deduce que en el país no se da importancia al uso de tecnología en el control 
de entrada y salida de producto por lo que se determina la necesidad de desarrollar la 
“Implementación de un prototipo de red inalámbrica de control y supervisión de préstamos de 
equipos, como elemento de ayuda para disminuir los tiempos y agilizar procesos relacionados con 
el tema en el laboratorio de electrónica de la FACULTAD DE INFORMATICA Y 
ELECTRONICA”. 
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FORMULACIÓN DEL PROBLEMA  
 
¿Cómo implementar un prototipo de red inalámbrica de supervisión y control de préstamos de 
equipos para el laboratorio de electrónica de la FACULTAD DE INFORMÁTICA Y 
ELECTRÓNICA? 
 
SISTEMATIZACIÓN DEL PROBLEMA 
 
¿Qué procesos se realiza para los préstamos de equipos (en la ESPOCH)? 
 
¿Cuáles son los requerimientos que debe cumplir el prototipo para la red a implementar? 
 
¿Cuál es la topología de red y comunicación inalámbrica más adecuada? 
 
¿Cuáles son los dispositivos tecnológicos que cumplan con los requisitos del diseño de la red a 
implementar? 
 
¿La red implementada cumple con las características planteadas al inicio de la investigación? 
 
JUSTIFICACIÓN TEÓRICA 
 
Los Problemas relacionados con los préstamos de dispositivos y maquinaria, se presentan en 
empresas pequeñas o multinacionales, por los ingresos y rastreos manuales, proporcionando 
malos resultados y pérdidas de recursos  (Barboza, 2014). Frente a los inconvenientes y necesidades 
que presentan el trabajo de forma manual, surge la automatización reduciendo costos de operación 
y realizando el crecimiento de compañías. 
 
En el 2007 China fue el primer consumidor de tecnología de identificación, debido a la 
implementación de tarjetas de identificación a personas, esto surgió debido a la seguridad que 
debía tener el país por los juegos olímpicos de verano del 2008 es por ello que imprimió un total 
de 300 millones de etiquetas, dando como resultado una deuda de 1.9 billones de dólares. Como 
fue un aporte beneficiario opto por que la tecnología siga su transcurso, en la actualidad no solo 
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tiene identificación las personas, sino opto por que animales domésticos y de consumo humano 
tengan su propia identificación (Astudillo, et al., 2006, pp. 1-6)  
 
En el Ecuador, la falta de difusión sobre la tecnología de identificación con RFID, ocasiona que 
algunas empresas de producción a gran escala utilicen técnicas de ingresos o registro de forma 
manual. Es por ello, que la mayor parte de las empresas, vieron la necesidad de implementar la 
automatización tanto en máquinas, como en el control del procesamiento de registros de entrada 
y salida de productos. Existen estudios referentes sobre la tecnología de identificación por 
radiofrecuencia establecidos al, Análisis de un sistema basados en inventarios y la seguridad 
Físico que se implementó en la empresa Sertecpet S.A. de Quito y El Coca en el año 2015, (Álvarez 
Pérez & Navas Ayala, 2015, pp. 1-89) además se ubicó propuestas para el control y monitoreo del 
equipamiento de laboratorio en el año 2018. (Vasco Cabrera, 2018, pp. 1-100) 
 
Al analizar investigaciones sobre el tema a nivel del país, se determina que existen propuestas o 
desarrollo de estudios, análisis y toma de decisiones para el entorno de trabajo. Se identifican 
ventajas y desventajas, para llevar a cabo una posible implementación, pero no hay propuestas en 
firme sobre el tema.  Al realizar una indagación preliminar entre diferentes trabajos investigativos, 
dentro de la Escuela Superior Politécnica de Chimborazo, se localizó el análisis de la tecnología 
inalámbrica proponiendo la gestión de inventario para el departamento de Biblioteca de la 
ESPOCH. (Juan, 2013, pp. 23-103) El inconveniente sobre esta investigación, es el desarrollo del 
software, pero no llega a concretar un dispositivo diseñado por el proponente para la 
automatización del departamento.  
 
Se investigó sobre la función que los técnicos realizan al momento del manejo del control y 
supervisión de préstamos de equipos informáticos en la Escuela Superior Politécnica de 
Chimborazo, determinado que anteriormente sus procesos se lo realizaban de forma manual y la 
información se lo manejaba en hojas de cálculo, lo que presentaba problemas al momento de 
realizar los inventarios al final del semestre por el tiempo empleado en dicha actividad, en la 
actualidad el control y la supervisión de los préstamos se realizan mediante un software que 
incluye una base de datos, reduciendo un 16% en el tiempo.   
 
Por tal motivo en el presente trabajo de titulación se procederá a la búsqueda y selección de 
información concerniente de un sistema de control y supervisión de préstamos de equipos 
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electrónicos, que permita definir el tipo de red sobre el cual deba implementarse dicho sistema, 
además dotando a los usuarios de mejoras significativas y un excelente intercambio de 
información de manera inalámbrica, donde finalmente se desarrolle un prototipo de red 
inalámbrica para el control y supervisión de prestación de equipos electrónicos en el laboratorio 
de la Facultad de Informática y Electrónica de la ESPOCH. 
 
JUSTIFICACIÓN APLICATIVA 
 
A partir de los estudios y los problemas identificados, en especial la pérdida de tiempo que lleva 
al realizar un préstamo de equipos por su proceso manual, por el número de equipos o elementos 
que se encuentran en el laboratorio y la verificación física que conlleva mucho tiempo, son 
razones por lo cual se propone un prototipo de red inalámbrica de control y supervisión de 
préstamos de quipos para el laboratorio de electrónica de la FACULTAD DE INFORMATICA 
Y ELECTRONICA. 
 
Se fundamenta en una red inalámbrica con acceso a una base de datos, donde el personal técnico 
registrará la descripción de los equipos y una imagen que permita una constatación visual, poseerá 
el código único asociado a un dispositivo electrónico el cual permitirá la comunicación entre 
trasmisores receptores inalámbricamente para su registro e identificación automático.  
 
OBJETIVO GENERAL 
 
“Implementar un prototipo de red inalámbrica de control y supervisión de préstamos de equipos 
para el laboratorio de electrónica de la FACULTAD DE INFORMÁTICA Y ELECTRÓNICA”.  
 
OBJETIVOS ESPECÍFICOS 
 
 Investigar el proceso de préstamos de equipos (en la ESPOCH). 
 
 Definir los requerimientos que debe cumplir el prototipo de red a implementar. 
 
 Deducir la topología de red adecuada. 
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 Identificar la comunicación inalámbrica más adecuada. 
 
 Determinar los dispositivos tecnológicos que cumplan para la red a implantar. 
 
Para lo cual se pretende seleccionar las tecnologías apropiadas al esquema propuesto.  Se 
identifica los equipos tecnológicos, elementos electrónicos y dispositivos que puede ayudar para 
el desarrollo del prototipo, así como la comunicación y topología de red apropiada para que el 
sistema propuesto se convierta en una herramienta de ayuda en el manejo de recursos en los 
laboratorios de la FIE y sea el paso inicial para futuras implementaciones de sistemas electrónicos 
para manejo de identificación, control y supervisión en la institución. 
El documento se establece mediante una introducción, tres capítulos, conclusiones y 
recomendaciones. El primer capítulo se compone de Marco Teórico, encontrándose con aspectos 
relacionados a identificación automática, comunicación inalámbrica, tecnología de identificación 
por radio frecuencia y tecnología de campo cercano, temas relacionados para la selección en 
cuanto a comunicación para el prototipo. El segundo capítulo trata del desarrollo del hardware 
del prototipo para el control y supervisión de préstamo de equipos, detallando el diseño, 
arquitectura de los módulos de transmisión y recepción, la información técnica de los dispositivos, 
implementación de los módulos y la programación de la página web. El tercer capítulo, define el 
tipo de pruebas realizadas al prototipo, eficiencias, comparación de tiempo del control y 
prestamos de equipos de forma manual y la utilización del dispositivo. Por último, tenemos las 
conclusiones y recomendaciones, que son resultados de la investigación y los futuros trabajos que 
puedan implementarse en la ESPOCH para la ayuda de la comunidad 
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CAPITULO I 
 
1. MARCO TEÓRICO 
 
Es imprescindible el estudio, la identificación y las características de los diferentes aspectos que 
abarca la implementación de un dispositivo de control y supervisión de préstamos de equipos para 
el laboratorio de Electrónica, permitiendo que la comunicación de los dispositivos sea inalámbrica 
el resultado de este análisis es para evitar errores en el momento de la elección de los equipos. El 
avance del tema debe estar acorde con los objetivos planteados, por lo que el presente capitulo 
introduce diferentes nociones teóricas que se deben tomar en cuenta.   
 
1.1 Identificación Automática 
 
Facilita el registro de información de personas animales o cosas mediante dispositivos 
electrónicos. La acción que ejecuta es; lectura, codificación de información y comparación de 
información mediante procesos lógicos (Pazmiño, 2013, pp. 23-24). El tiempo de vida de este proceso 
depende de los factores climáticos y la ubicación geográfica, que evita el correcto funcionamiento 
del dispositivo (Abarca , et al., 2005, p. 7). 
 
1.1.1 Banda Magnética 
 
Se desarrolló a finales de los años 60 para dar soluciones financieras identificando a un cliente 
dentro de una base de datos. Estas entidades adoptaron esta tecnología ya que son difíciles de 
clonar. La conexión se inicia mediante señales electromagnéticas de alta o baja energía, que 
codifica y registra información que se encuentra en una banda para inmediatamente verificar o 
rechazan una transacción mediante una máquina de identificación instantánea (Carro Paz & Gonzáles 
Gómez , 2011, p. 6). 
 
 
Figura  1-1: Configuración de la Banda Magnética. 
Realizado por: GUAMANQUISPE, Viviana 2019 
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Es formada mediante una tarjeta de plástico con forma rectangular como se observa en la figura 
1-1 visualizando la banda magnética ubicada en la parte superior, es similar a una cinta de audio 
color café tipo cassette, conformado por tres pistas donde se guarda cierta información como: el 
nombre del titular, número de cuenta, y el PIN (Personal Identification Number, por sus siglas 
en ingles). Al realizar una transacción la información es guardada en una base de datos de la 
entidad que lo realice, considerado una tecnología confiable para transacciones bancarias de 
cajeros automáticos, que evitan el robo de información al usuario (RNDS, 2007, pp. 146-150). 
 
1.1.2 Reconocimiento de Voz 
 
Es un medio de interacción entre persona y el procesador, fue creada para la comodidad y el 
ahorro del tiempo en el ingreso de caracteres. Este sistema abarca dos tecnologías para su uso, el 
primero denominado reconocimiento de voz, se desarrolla mediante la transformación de una 
señal a texto, la siguiente tecnología toma el nombre de síntesis, modifica el texto a una secuencia 
de sonido. Mediante esas dos tecnologías se crea una base de datos donde se ingresará todos los 
caracteres usados por la persona y posterior serán comparados para la búsqueda respectiva. 
Aunque este sistema no fue creado en la actualidad, es una de las tecnologías de uso masivo en 
navegadores, por entregar excelentes resultados al momento de su aplicación (Ahuactzin Larios, 1999, 
pp. 1-9).  
 
1.2 Sistema Biométrico 
 
Es el conjunto de técnicas para la identificación en los seres humanos mediante los rasgos 
morfológicos o físicos que los distinguen. Actualmente, se utilizan técnicas de procesamiento de 
imágenes mediante: huellas dactilares, sensores ópticos, sensores capacitivos, y sensores 
térmicos, para el registro del usuario (Madrigal Gonzáles , et al., 2007, pp. 22-25).  
Las características para un sistema biométrico deben cumplir las premisas  (Llopis Nebot, 2008, p. 6): 
 Identificación única del usuario. 
 
 Dificulta la falsificación de identidades.  
 
 Fue creado y diseñado pensando en los rasgos que una persona adquiere con el transcurso de 
su vida. 
 
 El método y las características dependerán del nuevo usuario. 
 9 
 
 
 Sin cambios en su valor comercial tanto en el coste computacional (evaluación viable). 
1.2.1 Sistema Fisiológico 
 
Es el encargado del estudio de un organismo vivo y los fragmentos tanto químicos como físicos 
que se encentran compuestos. La principal característica de un sistema fisiológico determina que 
al pasar el tiempo la fisonomía de un ser humano no debe cambiar (Humana, 2014, pp. 2-3). 
 
1.2.1.1 Huellas Dactilares 
 
Es una técnica que permite conocer el grado de precisión y confiabilidad, al verificar huellas 
dactilares siendo únicas para cada persona, llegando a ser un mecanismo irremplazable e 
indispensable en todos los centros de labor.  
 
 
Figura 2-1 Estructura de una huella dactilar 
  Fuente: (Zen, 2013) 
 
En la figura 2-1 se aprecia la estructura de una huella dactilar conformada por una serie de líneas 
oscuras que se denominan crestas y diversos espacios blancos llamados valles, la unión de los 
valles y crestas forman varias formas y figuras llamadas minucias, teniendo el resultado de la 
huella dactilar (Amaya Vargas, 2013, pp. 19-21). 
 
1.2.1.2 Geometría de la mano  
 
Esta tecnología data de los principios de 1970, pero a lo largo de la historia se localizaron más de 
400 patentes específicamente con rasgos Biométricos de la mano. El sistema se creó 
específicamente para la identificación de personas, utilización de las características de la mano, 
ya que ofrece más de 10 rasgos, huella palmar, textura de los dedos, además de los rasgos del 
dorso de la mano. La evolución de esta tecnología conlleva a crear dispositivos de alta resolución, 
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imágenes desarrollada en 3D, tasas de reconocimientos, robustez del sistema, eficiencia y la 
facilidad de manejo de los usuarios (Morale Moreno, 2011, pp. 5-9). 
 
        Figura 3-1: Escaneo de la geometría de una mano  
               Fuente: (Villalón Huertas, 2002, p. 127) 
 
En la Figura 3-1 muestra el escaneo de la mano para la identificación de personas. Las 
características que incluye curvas de los dedos grosor longitud, largo y ancho del dorso de las 
manos  (Morale Moreno, 2011, pp. 6-7).    
 
1.2.1.3 Rasgos Faciales  
 
Se creo para proteger las actividades comerciales o para la identificación de personas en el caso 
de extraviarse. El rostro no es un objeto que se defina con facilidad, puesto que es variable y tiene 
rasgos únicos, dando un resultado difícil de detectar, afrontando un difícil trabajo al momento de 
detectar distintos rostros tamaños, edades, géneros, colores, con tipos de cabellos diferentes, si 
usan o no lentes, barbas o bigotes (Sanhueza Riveros, 2008, pp. 7-8). 
 
 
      Figura 4-1 Grafos elásticos colocados en puntos específicos del rostro 
        Fuente: (Wiskott, et al., 1997, p. 9) 
 
Como se muestra en la figura 4-1 son rejillas adaptadas en puntos específicos que se colocan en 
el rostro, estas rejillas son variables al adoptar las características del individuo es decir diferentes 
tamaños de ojos, boca, cejas y nariz cambiando completamente la fisonomía, los nodos 
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dependerán del tipo de rostro que se escanee. Mientras más nodos se encuentren en el rostro el 
resultado será optimo y eficaz (Blázquez Pérez, 2013, pp. 6-8). 
1.2.2 Sistema de Comportamiento  
 
Se considera el proceso de identificación por una acción. Cada persona reacciona de forma 
diferente hacia algún estimulo provocado por un ser vivo u otra cosa, (al escribir, al caminar, etc.) 
al igual que la acción de responder de forma verbal que se denomina opinión, o contradicciones 
entre unos con otros  (Cobo, 2003, pp. 116-117).       
 
1.2.2.1 Características de la Retina 
 
Los patrones oculares se consideran el más efectivo, las venas que se encuentran debajo de la 
retina proveen sangre teniendo su propia forma, considerados patrones únicos y estables para cada 
ser humano. Mediante la proyección de un haz de luz de un infrarrojo se puede obtener imágenes 
digitales de la retina, donde el individuo mire fijamente un dispositivo y mantiene un punto fijo 
hasta poder obtener los patrones  (Villalobos Castaldi, 2011, p. 36).  
 
 
     Figura 5-1: Autenticación por medio de patrones de la retina  
       Fuente: (Cepeda, 2015) 
 
En la figura 5-1 muestra la forma como se realiza el escaneo de la retina, mediante el envío de 
una luz de baja potencia es absorbida por los vasos sanguíneos del ojo y refractada hacia el 
escáner, el resultado de la refracción de la luz es convertido en códigos informáticos y guardados 
en una base de datos. El grado de seguridad de este dispositivo es alto, al igual que su costo, es 
por eso que algunas empresas, entidades o institución de máxima importancia lo requieran 
(Villalobos Castaldi, 2011, p. 36).    
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1.2.2.2 Escaneo del Iris 
 
La tecnología esta basados en el iris es la membrana circula y pigmentada que se ubica entre la 
córnea y el cristalino, posee corrugaciones que se crea aleatoriamente, la modificación y el cambio 
de color se debe a los genes que hasta los gemelos que genéticamente son idénticos tiene el iris 
diferente  (González Urbano, 2010, pp. 8-9).    
 
 
           Figura 6-1 Detalles del Iris 
               Fuente:  (WIDELEK, 2010) 
 
El escaneo del iris es la tecnología más avanzada en cuanto a la autenticación de usuarios. En la 
Figura 6-1 se observa las corrugaciones que presenta el iris donde se almacena un conjunto de 
datos que se transforma en una plantilla biométrica, posteriormente por medio de algoritmos 
matemáticos se consigue una representación normalizada de rasgos únicos, donde serán 
guardados en una base de datos  (González Urbano, 2010, p. 7). 
 
1.2.2.3 Reconocimiento de Escritura 
 
El reconocimiento de escritura es una técnica biométrica donde el objetivo principal es identificar 
al autor o dueño de un determinado texto o manuscrito, utilizando un software OCR 
(Reconocimiento óptica de caracteres). Las diferentes escrituras que una persona posee, son de 
rasgos propios y las características que presentan en cada una de las palabras y letras es 
inconfundible diferenciando el grado de inclinación, y el nivel de presión al escribir (Ciberseguridad, 
2016, pp. 10-12).     
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1.2.2.4 Firma Dinámica  
 
La firma es otro tipo de identificación de los usuarios, mediante la firma se da confianza de la 
autoría del documento o archivos. Pero en ciertas ocasiones esta escritura ha sido víctima del 
plagio o falsificación es por ello que se desarrolló un dispositivo electrónico que registra señales 
y características de esta escritura manuscrita  (Alfaro Neria, 2006, pp. 4-5). 
  
          Figura 7-1: Firma Digital 
    Fuente: (Landáez Otazo, 2007) 
 
Como se muestra en el Figura 7-1 el usuario firme sobre una pantalla digital y mediante 
pulsaciones registra la evolución de varias señales generadas por el lápiz además de características 
sobre la presión ejercida sobre el plano de escritura y la curvatura de la escritura  (Pascual Gaspar, 
2007, pp. 8-9).  
 
1.2.2.5 Código de Barras 
 
El código de barras es una tecnología que constituye una entrada de datos; se encuentra 
conformado de un arreglo de barras paralelo, posee información codificada. Pueden ser leídos por 
diferentes dispositivos, la información es enviada hacia un ordenador, y guardada en una base de 
datos (Guzmán Martínez , 2008, p. 11).     
 
 
       Figura 8-1: Código de barras. 
          Fuente: (ECOP, 2010)  
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El código de barra es un sistema global se conforma por una serie de barras como se muestra en 
la Figura 8-1 es un procedimiento compuesto de líneas verticales de diferente grosor y espacios, 
que conforman un código único para cada producto  (ECOP, 2010, pp. 1-5). 
 
1.2.2.6 Identificación por Radiofrecuencia (RFID)  
 
La identificación por radiofrecuencia es acogida por las grandes industrias, instituciones y 
empresas, para introducir sus productos al mercado o llevar el registro de sus productos, la 
comunicación puede ser unidireccional o bidireccional el resultado del envío de la información 
será por la interpretación que el lector lo realice (Idrovo Quezada, 2015, pp. 1-5).   
 
 
           Figura 9-1: Tecnología RFID   
               Fuente: (EROSKI, 2007) 
 
En la Figura 9-1 se observa la acción de la tecnología de identificación realiza al momento de su 
lectura. Una vez realizado la comunicación, los datos son enviados hacia el sistema de 
información o base de datos donde se compara con el resto de información (Vidal & Reviriego, 
2016, pp. 23-28).   
 
Comparativa de la Identificación Automática   
Se determinaron las distintas características de la identificación automática, con el objetivo de 
seccional las tecnologías acordes a las necesidades del prototipo. En la Tabla 1-1 se describe la 
tecnología de identificación automática y el campo a utilizar. 
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      Tabla 1-1: Comparación de la mejor tecnología a utilizar 
Tipos de identificación automática Ámbito Utilizado 
 
 
Banda Magnética 
Financiero: tarjeta de débito o crédito, 
Identificación personal: control y accesos de 
identificación de trabajadores, permisos de conducir 
Transporte: billetes de avión, tarjetas recargables para 
tren, metro vía. 
Reconocimiento de Voz Búsqueda de información mediante páginas de 
Navegación. 
Huellas Dactilares Desbloqueos de teléfonos inteligentes. 
Identificación en pasaportes 
Entradas en habitaciones con tecnología de domótica  
Geometría de la mano Identificación de personas en empresas 
Acceso a lugares estratégicos, centros de actividades 
Asistencia de trabajadores 
Rasgos faciales Pagos mediante el reconocimiento facial 
Localización de personas desaparecidas 
Agilización en trámites en aeropuertos 
Características de la Retina Seguridad y control de acceso a lugares privados 
Escaneo del Iris Seguridad y control de acceso a lugares de seguridad 
estrictamente. 
Ritmo de escritura Identificación de características de la persona 
Vínculos de Identidad  
 
Firma Dinámica 
Sistemas de pago 
Transacciones electrónicas 
Identificación de personas 
 
Código de barras 
Venta de productos 
Ordenes de compras 
Proceso de inventario 
 
 
Identificación de Radiofrecuencia 
Identificación de animales 
Sistema antirrobo para automóviles 
Seguimiento de libros  
Seguimiento de productos  
Control de equipaje  
Registro de mercadería de empresas 
Realizado por: GUAMANQUISPE, Viviana, 2019 
 
Al realizar las comparaciones de la mejor identificación automática, se concluyó que dos 
tecnologías cumplen con los requerimientos del prototipo, en las cuales se detallaran su función, 
característica, ventajas y desventajas, y el tiempo de utilización, verificándose cuál de las dos 
tecnologías es la más óptima. 
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1.3 Sistema de Código de Barras  
 
Los códigos son etiquetas adheribles a los productos o contenedores enviando información de 
origen, destino y tipo de productos. Se considera un sistema de identificación más utilizados, en 
productos y envío de información de procesos logísticos. Su bajo costo y la fácil implementación 
hace que la tecnología sea flexible a cualquier tipo de Servicios  (Correa Espinal, et al., 2010, pp. 118-
119). 
 
1.3.1 Estructura del funcionamiento de un sistema de código de barras 
 
 
    Figura  10-1: Componentes del sistema de Código de Barras. 
                       Realizado por: GUAMANQUISPE, Viviana, 2019 
 
Se encuentra conformada por cuatro componentes principales como se observa en la figura 10-1 
cada componente tiene su fusión principal (Ruales Aguilar, 2017, pp. 17-20) : 
Impresora de código de barras. Para la impresión de las etiquetas se usa un equipo especial, en 
el mercado existe una de impresoras de diferentes marcas como las que son Zebra, Datamax, etc. 
debido a su rápida impresión y calidad. 
Etiquetas. Se encuentra impreso barras de diferente tamaño y forma, además se encuentra 
espacios en blanco donde la unión de estas dos características forma los códigos, deben adherirse 
a una superficie plana y sin rugosidades para que el lector pueda descifra fácilmente la 
codificación. 
Lector de código de barras. Es un dispositivo que envía un haz de luz infrarroja, y mediante un 
escáner permite acceder a la codificación de las etiquetas, enviando hacia una base de datos que 
se encontrara en un procesador.  
Base de Datos. En esta etapa permite almacenar y actualizar la información que fue entregado 
por el lector, se debe adquirir un software que permita el majeo correcto de este sistema y que 
brinde los requerimientos que la empresa exija.  
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1.3.2 Tipos de simbología 
 
Dependen del lugar donde se va a emplear el código, tipo de carácter, longitud de caracteres, 
seguridad, estas características interviene en la creación de los códigos de barras. Se detalla varios 
tipos de código de barras (Pelegrí Santamaría, 2007, pp. 10-14).  En la Tabla 2-1 se describe los tipos de 
simbología del código de barras.  
 
Tabla 2-1: Tipo de Código de barras 
Nombre Especificaciones Simbología 
 
UPC (Código 
Universal de 
Productos) 
Utilizados en Canadá y Estados Unidos 
Formado por 12 dígitos. 
Es utilizado para determinar el tamaño 
y peso en cada producto. 
 
 
 
 
 
 
Código 39 
Utilizado para aplicaciones industriales 
y comerciales. 
Permite la codificación de caracteres 
simbología números y letras. 
Utiliza varias barras y espacios para la 
creación de un solo carácter. 
 
 
 
 
 
Código ISBN 
 
 
Sistema de numeración mundial 
utilizados para libros publicados. 
 
 
 
 
 
 
Código 128 
 
Utiliza cuatro grosores diferentes para 
barras y espacios. 
Baja probabilidad de error de 
sustitución. 
 
 
 
 
Intercalados 
2 de 5 
Utiliza dos tipos de grosores en las 
barras. 
Se debe configurar el lector para leer 
una cantidad fija.  
Se coloca dos barras gruesas a los 
extremos del código. 
 
 
 
 
 
 
CODABAR 
Es uno de los primeros códigos 
creados. 
En la actualidad se utiliza en biblioteca, 
bancos de sangre y seguimiento de 
paquetes. 
Codifica solo números.  
Utiliza dos tipos de barras y espacio es 
similar al código 39 
 
 
 
Fuente: (Danysoft, 2006) 
Realizado por: GUAMANQUISPE, Viviana, 2018 
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1.3.3 Tipos de Lectores 
 
Son dispositivos que trabajan mediante una reflexión de luz sobre las barras blancas y negras, 
existe algunos lectores que utilizan dispositivos de tipo de sensores denominados seguidor de 
línea, considerado sensores de robot, se detalla a continuación  (Pelegrí Santamaría, 2007, pp. 20-22):  
 Tipo Pluma: No es muy óptimo, ya que en el momento de efectuar su lectura a veces deben 
realizar más de una vez el escaneo para conseguir el código correcto, es de bajo costo, usa los 
sensores de rastreo de línea negra y blanca. 
 
 De Ranura: En este caso las etiquetas deben ser enfocadas al lector, tiene un porcentaje apto 
para realizar la lectura, sin interrupciones. 
 
 Tipo rastrillo o CCD: Dispositivo de Carga Acoplada emplea un fotodetector formado por una 
fila de led, el escaneo es completamente electrónico, actúa como una cámara fotográfica, una 
desventaja de este sistema es que produce errores al monto de leer en superficies irregulares y 
curvas. 
 
  Laser de Proximidad: mediante su potente luz láser, requiere una baja proximidad del lector 
hacia el objeto, posee mejor resultados en lecturas de superficies curvas o irregulares. 
 
 Laser tipo pistola: Utilizan un mecanismo de luz a través de un espejo rotatorio u oscilatorio 
ubicado en el interior del equipo, que se activa cuando se encuentra en su distancia de trabajo 
evitando la lectura de otras etiquetas. 
 
1.3.4 Ventajas y desventajas del Código de Barras 
 
Los códigos de barras van evolucionados para el control sobre algún bien o producto de consumo 
masivo teniendo sus ventajas y desventajas, al momento de su uso. Para su lectura se requiere una 
verificación de visualización directa, para realizar lectura de 12 caracteres que tiene una demora 
de 0.3seg. a comparación de con el ingreso de caracteres por teclado que tiene una demora de 
6seg.   
En el Tabla 3-1, detalla las ventajas y desventajas que el sistema de Código de barras posee.  
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Tabla 3-1: Ventajas y desventajas del Código de Barras 
Ventajas Desventajas 
Mejoramiento del servicio al cliente Es muy costoso en la implementación del sistema. 
Identificación única a nivel mundial Pérdida de tiempo en capacitaciones del personal para 
el manejo de este sistema  
Se aumenta el rendimiento del personal Si la etiqueta existe alguna anomalía, el lector no podrá 
leer y el ingreso será manual.  
Acceso al comercio electrónico Los códigos son creados por internet, pero al momento 
de la impresión lo realiza de forma incorrecta. 
Eficiencia en el control de inventarios, 
despacho, manejo en bodega y 
transporte. 
El lector se debe configura al tipo de etiqueta que se esté 
usando. 
Reconocimiento de productos y marca 
en cualquier escenario comercial 
Al realizar el inventario provocara faltantes o sobrantes 
de productos por la cantidad del mismo producto que 
adquiera un usuario. 
Reduce el tiempo en el proceso de 
ventas y compra 
 
Fuente: (QRCODEBANK, 2016) 
Realizado por: GUAMANQUISPE, Viviana, 2019. 
 
1.4 Identificación por Radiofrecuencia 
 
Es un sistema que mediante la comunicación inalámbrica envía información de una etiqueta hacia 
el lector, permitiendo almacenar datos específicos del objeto, persona o animal hacia un 
ordenador. La información que se encuentra en este dispositivo puede llevar de un bit hasta 
Kbytes esto depende del sistema de almacenamiento del transpondedor  (Portillo García, et al., 2008, 
p. 30).    
 
1.4.1 Estructura del funcionamiento de Identificación automática RFID 
 
Existe una amplia variedad de aplicaciones para el sistema RFID, pero se basa en el mismo 
principio de controlar o seguir una etiqueta, mediante ondas electromagnéticas se activan y las 
etiquetas utilizan la frecuencia temporal para realizar la trasmisión de datos (Portillo García, et al., 
2008, pp. 35-36). 
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               Figura  11-1: Estructura de un sistema de Identificación Automática 
   Fuente: ( Alvarez Constantino, 2016) 
 
En la figura 11-1 muestra la estructura de un sistema de identificación automática, se detalla 
cada elemento a continuación: 
Lector. Se conoce como interrogadores o Reader, principales componentes del sistema RFID, se 
responsabiliza del envío de una señal de radiofrecuencia hacia las etiquetas o tarjetas 
identificadoras. Los lectores son capaces de adaptar la señal, detectar y corregir los errores, esto 
dependerá del tipo de tarjeta pasiva o activa y de la frecuencia con la que se esté trabajando  (Vidal 
& Reviriego, 2016, p. 26). 
Etiquetas. Contiene la información del objeto o persona, esta información es enviada hacia el 
lector cuando él lo solicite. Posee un microchip y una antena, dependiendo del tipo de etiqueta se 
adiciona una batería para lograr una trasmisión mejorada conjuntamente con una circuitería se 
logra la impresión de datos o códigos en el tag, además mediante sensores sofisticados se logra la 
monitorización de estados físicos  (Rodríguez Hernández, 2009, pp. 20-21). 
Antena. Es la parte más sensible del sistema RFID se lo puede encontrar en el lector o como un 
dispositivo propio. La antena se encarga de trasmitir la información entre el lector y las etiquetas 
trasformando las señales de corriente a ondas electromagnéticas (Báez Llancafil, 2012, pp. 15-16). 
Interfaz de Comunicación.  Se localiza en el hardware de RFID y con el sistema informático. Su 
objetivo principal es procesar los datos que se extrajeron de la lectura del tag en el momento del 
escaneo, entregando al sistema información efectiva evitando copias, y errores de los datos. 
Mediante una infraestructura normal se comunica directamente con middleware mediante los 
sistemas centrales permitiendo monitorear, implementar y configurar comandos hacia los lectores 
(Báez Llancafil, 2012, p. 16).   
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1.4.2 Tipos de Etiquetas 
 
Las etiquetas utilizan una pequeña cantidad de energía de micro a miliwatios, es necesario que 
las etiquetas dispongan algún tipo de alimentación para el envío de información. Esta cantidad de 
energía dependerá del tipo de etiqueta activa o pasiva: 
Etiqueta pasiva. Actúa sin una batería interna se alimenta del campo magnético que genera el 
lector al momento de escanear la información lo que requiere mayor energía en la señal de lectura  
(Garde Paniagua, 2016, pp. 26-27). 
Etiqueta activa. Se alimentan de una batería, que se encarga de dar corriente a sus circuitos 
integrados y propagar la señal hacia el lector enviando los códigos que se encuentra almacenado 
en la memoria  (Torres Gómez, 2011, p. 22). 
Etiqueta semi-pasivos. Se los llama etiquetas asistidos por batería. La batería es utilizada 
únicamente para alimentar el microchip del circuito integrado, para realizar la comunicación entre 
el lector y las etiquetas se necesita el envío de energía del lector para activar las etiquetas e iniciar 
el intercambio de información. El tiempo de respuesta es mejorada aumentando el rango de lectura 
y tienen una capacidad de procesamiento adicional (Garde Paniagua, 2016, p. 29). 
 
         Figura  12-1: Tipos de etiquetas de Identificación 
            Realizado por: GUAMANQUISPE, Viviana, 2019 
 
Su fabricación es montada en una base de material de substrato como se muestra en la figura 12-
1 los diferentes tipos de etiquetas RFID, impresas en diferentes tipos de material (papel, PVC, 
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PET, etc.) también se encuentra una antena elaborado de material conductivo tipo aluminio cobre 
etc. Y un microchip donde su circuitería es analógica o digital  (Rodríguez Hernández, 2009, p. 27).     
 
1.4.3 Frecuencia de operación 
 
Al trabajar con las etiquetas RFID se obtiene varios tipos de frecuencias, pero esto depende de la 
distancia de alcance. Existe diferentes tipos de etiquetas, que cumple con su rango de lectura y 
hacia donde es guiado su aplicación como se presenta en la Tabla 4-1 Espectro de frecuencia. 
 
Tabla 4-1: Etiquetas según su frecuencia de trabajo. 
Espectro de Frecuencias 
 Rango de 
frecuencia 
Rango de 
lectura 
Aplicaciones 
 
Low Frequency 
(LF) 
 
9-135KHz 
 
< 45cm 
Control de acceso 
Identificación de animales. 
Inmovilización de vehículos. 
Aplicaciones POS  
 
 
High Frequency 
(HF) 
 
13.56MHZ 
 
≥ 1.0m 
Control de acceso, Smart cards. 
Estantería inteligente  
Seguimiento a nivel de artículos 
(equipaje en aeropuertos, prestamos 
de libros en bibliotecas, etc.) 
 
Ultra High 
Frequency (UHF) 
 
860Mhz-930Mhz 
 
≥ 3.0 
Enlace de radio  
Radar  
Navegación aérea   
Televisión 
 
Microwave 
Frequecy 
 
2.45 Ghz-5.9Ghz 
 
≥ 10m 
Antenas repetidoras para larga 
comunicación. 
Los satélites se emplean como 
estaciones retransmisoras  
Fuente: (Guzmán Guzmán, 2009, p. 10) 
 
1.4.4 Ventajas y desventajas de la Identificación por Radiofrecuencia 
 
La Flexibilidad de la Tecnología determina la utilización en diferentes campos y capacidades 
diferentes. Se detalla algunas consideraciones sobre las ventajas que lleva la tecnología y las 
desventajas que el sistema debe mejorar y tener un cuidado en la implementación de algún 
sistema, para obtener su óptimo funcionamiento como se muestra en la Tabla 5-1: 
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Tabla 5-1: Ventajas y Desventajas de RFID 
Ventajas Desventajas 
Garantiza la autenticidad de los productos, 
vitando la falsificación fraude y robos 
El costo mayor de las etiquetas, por el bajo 
conocimiento del sistema 
Al trabajar en el campo de la medicina reduce 
los errores médicos, determinado resultados 
de mejora de cuidados, seguridad de pacientes 
y optimizando procesos lógicos y la 
productividad del hospital 
Tarjetas de identificación, pasaportes o 
documentación electrónica almacena 
información privada. Si un sistema sin 
seguridad será el blanco perfecto para robo de 
información. 
La información es exacta y aumenta la 
precisión en localización. 
Vulnerabilidades en el software infección de 
virus produciéndose más contagias de las 
etiquetas,  
Se elimina la intervención humana, que 
resulta la eficiencia del sistema. 
Desde el punto de vista social, la 
automatización completa del sistema reduce la 
mano de obra y los puestos de trabajo  
Acorta el tiempo de producción  
Entrega de productos más rápido, mejora el 
servicio al cliente y fiabilidad del envío 
 
Fuente: (De la Cruz Vélez de Villa, et al., 2010, pp. 79-81) 
Realizado por: GUAMANQUISPE, Vivian, 2019 
  
1.4.5 Medidas de Seguridad 
 
En la Tabla 6-1 muestra algunos tipos de medidas tanto para las diferentes etiquetas existentes, 
como para los lectores. 
Tabla 6-1: Medidas de Seguridad Etiquetas/Lector 
Medidas de Seguridad 
Seguridad en Etiquetas Seguridad en el Lector 
Utilizar etiquetas solo de lectura Mediante el método de autenticación tanto 
para el lector y la etiqueta asegurando el 
envío de la información, y evitando la 
falsificación.  
Los datos deben escribirse directamente en la 
base de datos.  
A nivel de Middleware debe ser utilizado 
métodos de cifrado y protocolos 
correspondientes. 
Mediante el método de autenticación de la 
información podemos evitar desactivación y 
pérdida de datos. 
Para evitar ataques de (DoS) se necesita el 
uso obligatorio de buffers 
Transformar la información en cifrado para 
proteger de los intrusos. 
Extensiones para el sistema de nombres de 
dominios. 
 
Fuente: (Casero, 2013, p. 35)  
Realizado por: GUAMANQUISPE, Viviana, 2019 
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De acuerdo al campo de estudio de las dos tecnologías y a las características detalladas se 
seleccionó la tecnología RFID, por su tiempo de vida útil, la lectura simultánea y él envió de 
información mediante radiofrecuencia. Se adiciona la utilización de etiquetas pasivas que en su 
interior contiene un código único y que mediante la incidencia de ondas electromagnéticas hacia 
las antenas pude ser posible la extracción de la información mediante un lector.  
 
1.5 Comunicación de Campo Cercano 
 
Es un sistema de comunicación inalámbrica que fue desarrollada para aprovechar los recursos y 
capacidades de computo de un dispositivo móvil, tiene una similitud con la tecnología Bluetooth 
al momento de la trasmisión de datos que es de corto alcance hasta una distancia de 10cm,  trabaja 
a una frecuencia de (13.56Mhz), siendo un estándar ISO, ETSI y ECMA (Arriagada Reyes, 2014, pp. 
8-9). Es una tecnología de radiofrecuencia, de conexión muy rápida y comunicación semidúplex, 
permitiendo leer datos en pequeñas cantidades al momento de su acercamiento con etiquetas u 
otros dispositivos. Su funcionamiento es similar a la tecnología RFID (tag, antena, lector, interfaz 
de comunicación) (Huidobro, 2011, p. 2).    
 
1.5.1 Tipo de etiquetas  
 
Son dispositivos desarrollados por NFC Forum que en su interior guarda un código único está 
compuestos de una antena, un circuito integrado y un microchip, este tipo de etiquetas debe ser 
soportado por la tecnología NFC, en la Tabla 7-1 muestra los tipos de básicos de etiquetas 
En el año 2008 la tecnología NFC, fue aprobado como un estándar ISO/IEC, comunicándose 
mediante inducción de campo magnético. Se detalla los estándares de NFC (Arriagada Reyes, 2014, 
pp. 13-14):  
ISO/IEC 14443 A: Puede ser configura para escritura o lectura o solo para ejecutar una sola acción, 
emplea la codificación MILLER (Codificación de retardo).  
ISO/ IEC 14443 B: tiene una similitud de tipo A escritura/lectura o codificada para una sola 
ejecución tiene codificación Manchester. 
FeliCa JIS X6319-4: Basados en estándares japoneses (Japanese Industria Estandar) caracterizada 
por ser una comunicación muy robusta. Utilizadas para tarjetas para pagos inmediatos y de 
comunicación Half Duplex. 
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ISO-14443 A. y B: Permite la escritura /lectura o una sola ejecución los cambios más notables en 
este estándar la velocidad (424Kbps) y la capacidad de almacenamiento. 
 
Tabla 7-1: Tipo de etiquetas NFC 
TIPO DE ETIQUETAS 
Tipo Capacidad de 
memoria 
Estándar Descripción 
 
NFC Tipo 1 
96 bytes hasta 2 
Kbyte 
Basado en ISO 
14443 A. 
 
Velocidad de transmisión 
106Kbps 
Configurable para lectura y 
escritura. 
 
NFC Tipo 2 
48 bytes hasta 2 
Kbyte 
Basado en ISO 
14443 B. 
 
Velocidad de transmisión de 106 
Kbps 
Configurable para solo lectura 
Proporcionado por NXP 
Semiconductors11(MIFARE 
Ultra Light) 
NFC Tipo 3 Hasta 1 MB Basado en 
FeliCa13 
(Derivado del ISO 
18092) 
 
Velocidad de 212 Kbps 
Configurable para solo lectura 
 
NFC Tipo 4 
32KBytes Basada en ISO-
14443 A. y B.  
 
 
Velocidad 424Kbits/s. 
Fuente: (Arriagada Reyes, 2014, p. 9)   
Realizado por: GUAMANQUISPE, Viviana, 2019 
 
Se confirma el mejor estándar para la elección en cuanto a la utilización de las etiquetas 
adheribles, la elección es NFC tipo 1 por su velocidad de transmisión y por ser compatibles con 
el lector NFC.  
 
1.5.2 Modos de Funcionamiento  
 
Los dispositivos NFC pueden funcionar en tres configuraciones distintas considerándose un 
dispositivo único. 
Modo Lector/Grabador: Tiene la capacidad de leer y grabar etiquetas, la configuración del NFC 
hace que se pueda leer las diferentes etiquetas antes ya mencionadas. El usuario acerca su 
dispositivo incorporado con la tecnología NFC hacia una etiqueta, este trasfiere una pequeña 
información al dispositivo, esta información puede ser códigos, texto en claro, páginas web, o un 
número de teléfono  (Montero Lannegrand, 2017, p. 53). 
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Modo “Peer to Peer”: Sirve para el intercambio de datos o conexiones de dispositivos NFC, si el 
intercambio de información es relativamente pequeño (Kilobytes) se usa el mismo protocolo 
NFC, pero si el intercambio de información es relativamente mayor se transite mediante 
conexiones inalámbricas avanzadas como Wi-Fi, Bluetooth  (Montero Lannegrand, 2017, p. 53). 
Modo emulación de Tarjeta Inteligente: Pude emular el comportamiento de una etiqueta NFC o 
una tarjeta inteligente, este modo es utilizado para máquinas expendedoras, parkings y otros 
servicios para que realice una gestión de paga rápida. En esta configuración se aprovecha las 
características de seguridad avanzada para distintas gestiones de entrada y recibos de pagos. Es 
utilizado en los teléfonos móviles que tengan la tecnología NFC para realizar pagos como de 
cuentas bancarias y servicios básicos  (Montero Lannegrand, 2017, p. 53). 
 
1.5.3 Seguridad de la Comunicación de Campo Cercano 
 
Provee una seguridad intrínseca dado por su comunicación entre el lector que se limita a pocos 
centímetros de la etiqueta. Las aplicaciones también son encargadas de realizar una vía de 
comunicación segura es decir mediante protocolos criptográficos. Pero esto no quiere decir que 
una comunicación, no pueda ser vulnerable.  El análisis de seguridad presentado para NFC se 
basa solo en estudios, debido a que actualmente las etapas de pruebas, relacionadas a esta 
tecnología no se encuentran implementadas en forma masiva, lo que resulta problemas de 
seguridad aprovechando las debilidades de la tecnología  (Cacuango Guachalá & Zapata Narváez, 2015, 
pp. 33-34) .  
 
1.6 Tecnología Inalámbrica  
 
Se denomina comunicación inalámbrica aquella comunicación entre dispositivos que mediante la 
utilización del espectro electromagnético envía y recibe la información sin tener la necesidad de 
la conexión de ningún tipo de cable. Las redes inalámbricas fueron creadas por varios propósitos, 
una de ellas la sustitución de redes mediante cableado, o la comunicación remota para la 
trasmisión de datos corporativos. La infraestructura inalámbrica puede ser creada en un bajo costo 
en comparación a la estructura cableada, los beneficios que esta tecnología, es realizar mayor 
trabajo en menos tiempo y con menos esfuerzo, permitiendo a los dispositivos remotos conectarse 
sin dificultad, indistintamente de la distancia que se encuentre al momento de la conexión  (Salazar, 
2017, p. 10). 
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1.6.1 Tipos de redes inalámbricas 
 
Las redes inalámbricas se caracterizan dependiendo por su medio de transmisión que es 
determinado por el rango de frecuencia. En la tabla 8-1 se explica las características principales 
de la tecnología de red inalámbrica. 
 
Tabla 8-1: Características de la tecnología Inalámbrica 
 WPAN WLAN WMAN WWAN 
ESTANDAR Bluetooth, 
UWB, 
ZIGBEE. 
802 11a, 11b, 
11g, 
HPERLAN 2 
WiMAX, 
MBWA 
GSM, GPRS, 
UNTS, EDGE 
VELOCIDAAD Reducido  Medio-Alto Alto Reducido 
RANGO  Reducido Medio Medio-Alto Alto 
APLICACIONES Sustitución de 
cables, 
interconexión 
de dispositivos. 
Conexiones 
inalámbricas en 
una LAN 
(Empresas, 
aeropuertos) 
Conexiones 
inalámbricas en 
una MAN 
(campus 
Universitario) 
Conexiones 
inalámbricas 
entre zonas 
geográficas 
extensas 
(ciudades, 
países…) 
Fuente: (Santos Macias, 2009, p. 5) 
 
Realizando las comparaciones y el estudio correspondiente de poder adoptar una red de 
comunicación inalámbrica para el prototipo se concluyó que la mejor comunicación inalámbrica 
es la WLAN por sus características. Son sistemas de comunicación de datos flexibles, la 
información es enviada y recibida mediante ondas electromagnéticas, su cobertura va desde los 
10 metros hacia 1 kilómetro.  
En la actualidad es una solución tecnológica en el área de las comunicaciones inalámbricas de 
banda ancha. Las características que posee es permitir competir con otros tipos de tecnologías, 
debido a la frecuencia de operación, obligando crear un marco regulatorio permitiendo el uso 
adecuado de la tecnología en el espectro radioeléctrico  (Anguís Horno, 2008, p. 15). Las características 
de la red de área local son  (Anguís Horno, 2008, p. 15):  
Movilidad: Los usuarios pueden estar conectados en cualquier parte de la empresa y realizar la 
trasmisión de la información en tipo real. Determinado un mejor progreso y producción en el área 
laboral. 
Facilidad de Instalación: Reduce el tiempo de instalación, debido a que no se instalara la red con 
cables, mejorando el aspecto de trabajo, además permitiendo el acceso a usuarios a la red.  
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Flexibilidad: Supera el mayor número de obstáculos es decir donde los cables no son posibles de 
llegar, o en zonas dónde el cableado es muy costoso. 
 
1.6.2 Comparación de la comunicación inalámbrica 
 
El intercambio de comunicación entre dispositivos, mediante el uso del espectro electromagnético 
se denomina comunicación inalámbrica. Partiendo del concepto de comunicación inalámbrica se 
desarrolla la selección de la mejor comunicación inalámbrica para la implementación del 
prototipo para el control y prestamos de equipos.  
Se determinó tres comunicaciones que en la actualidad son de uso frecuente, en la tabla 9-1 se 
detalla las características de cada comunicación. 
 
Tabla 9-1: Características de comunicación Inalámbrica 
 Bluetooth WiFi RF ISM 
Frecuencia 2.4 Ghz 2.4/3.6/5 Ghz 2.4Gzh banda libre 
Estándar IEEE 802.15.1 IEEE 802.11 Normativas  
Ancho de Banda 24 20Mhz 2Mhz  
Seguridad Baja Moderada Alto 
Rango 30m. 300m. 100m. 
 Reducido Elevado Reducido 
Facilidad de Uso  Vinculación de 
dispositivos de uso 
posible 
Complejo requiere 
infraestructura propia. 
Vinculación de 
dispositivos fáciles.  
Consumo de Energía 15mA 144mA 11.3mA 
Realizado por: Guamanquispe, Viviana, 2019 
De la tabla 9-1 se determina que, mediante la comparación de las tres comunicaciones 
inalámbricas, la comunicación RF presenta ventajas debido a su frecuencia de trabajo, consumo 
energético, facilidad de uso y su seguridad, características apropiadas para la implantación del 
prototipo. 
La tecnología WiFi y Bluetooth, se limita el rango y ancho de banda, además que, al momento de 
establecer una red de dispositivos, wifi lo logra con infraestructura propia, lo que imposibilita a 
bluetooth que solo podrá emparejar dispositivos punto a punto. 
 
 29 
 
CAPITULO II 
 
2 DISEÑO DEL PROTOTIPO DE CONTROL Y SUPERVISIÓN DE PRÉSTAMOS DE 
EQUIPOS (FIE) 
 
En este capítulo se describe varios temas como, la concepción del prototipo, el diseño del servidor 
y base de datos del sistema de red inalámbrica de control y supervisión de préstamos de equipos, 
además de los requerimientos técnicos donde se rige cada dispositivo utilizado para su 
fabricación, la creación de los bloques del sistema de recepción como de transmisión y el 
desarrollo del software y su funcionamiento.  
 
2.1 Requerimientos del Prototipo de Red Inalámbrica 
  
Considerando el estudio realizado en el anterior capítulo se podrá definir los requerimientos 
necesarios para el diseño del prototipo de red inalámbrica para el control y supervisión de 
préstamos de equipos para el laboratorio de Electrónica en la Facultad de Informática y 
Electrónica. Siendo los siguientes requerimientos: 
 Ser de fácil instalación y operación a nivel del usuario. 
 
 Permite el control y registro de equipos. 
 
 Manejar el control de préstamos externos e internos. 
 
 Emitir mensajes de alerta cunado los equipos abandonen las instalaciones sin autorización.  
 
 Registro de nuevos equipos y guardarlo en una base de datos.   
 
 Generar un reporte de los equipos que realizaron el préstamo al terminar la jornada de trabajo, 
este documento sirve para realizar auditorías al final del semestre  
 
2.2 Arquitectura General del Sistema 
 
En la figura 1-2 muestra la Arquitectura General del Prototipo donde los elementos principales 
del prototipo de red inalámbrica son: aplicación de registro, módulo receptor, módulo transmisor, 
etiquetas y antena receptora para la seguridad de los equipos. El prototipo tiene una comunicación 
tipo USB como inalámbrica. 
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  Figura 1-2: Arquitectura General del Sistema 
   Realizado por: GUAMANQUISPE, Viviana, 2019 
 
El Sistema se encuentra desarrollado mediante distintos bloques que se puntualizan: 
Etiquetas RFID y NFC: Son utilizadas para proporcionar un código único a productos que son   
generados en mayor cantidad, estas etiquetas son difíciles de ser clonadas, por lo tanto, su 
seguridad es óptima al momento de manipularlo. En el interior se encuentra una antena 
embobinada y mediante inducción electromagnética se activa, además una memoria donde se 
puede almacenar cierta cantidad de información confidencial o única del producto 
Módulo Transmisor: Su función primordial es leer y trasmitir la información entregada por las 
etiquetas que trabaja a una cierta frecuencia. El módulo se encuentra compuesto de un circuito de 
procesamientos y su fuente de alimentación, permitiendo que la información sea enviada hacia el 
módulo de recepción mediante comunicación por radiofrecuencia. 
Módulo Receptor: Es el encargado de recibir e ingresar la información obtenida por el transmisor 
mediante comunicación inalámbrica, la información proporciona es enviada hacia el bloque de 
Aplicación de Registro. Mediante interfaz USB, la información es enviada hacia la aplicación de 
Registros. Además, realiza la función de activar o desactivar la antena RFID mediante el relé que 
actúa como interruptor para alerta. 
Aplicación de Registro: Está desarrollada en una página web siendo de fácil acceso para los 
usuarios, la configuración fue ejecutada en diferente software. El Registro esta constituidos 
mediante varias opciones interactivas encontrando: Registro de Equipos, Registro de estudiantes, 
Lista de equipos a prestar y consultas. El ingreso, préstamo y el bloque de consultas, de cada 
equipo que se ingrese a la base de datos se registrara con una fotografía.  
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2.3 Diseño de la Arquitectura de los módulos del Prototipo. 
 
Es necesario verificar los requerimientos y necesidades que el usuario posee, para diseñar la 
herramienta de ayuda en el manejo de préstamos y control de los equipos en los laboratorios de 
la FIE siendo un paso inicial para futuras implementaciones de sistemas electrónicos para manejar 
el control de toda la Institución. 
 
2.3.1 Arquitectura de Transmisión NFC/RFID diagrama de bloques  
 
En la figura 2-2 muestra la arquitectura de bloques del Sistema del módulo de transmisor 
detallándose la interconexión de los bloques de forma ordenada. La función es él envió de la 
información suministrada por el lector, mediante comunicación inalámbrica hacia una segunda 
antena. 
 
Figura  2-1: Arquitectura de Bloque del sistema de transmisión 
Realizado por: GUAMANQUISPE, Viviana, 2019 
 
La etiqueta de Identificación NFC. Se utiliza dos etiquetas, una de tipo carnet que será utilizado 
para los estudiantes y las adherible para los equipos que se encuentra en el Laboratorio de la FIE. 
Tienes incorporado un microchip en su interior en el cual se puede adicionar información 
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significativa del equipo o del estudiante, no permite su clonación esa es la alta seguridad que las 
etiquetas brinda. Su distancia de alcance de 8cm entre la etiqueta y el Lector.  
El Bloque de Lectura de Datos. Está compuesta mediante el Módulo PN532/C1 desarrollado para 
aplicaciones de RFID/NFC, mediante la configuración acorde actúa como lector de etiquetas, en 
su placa incorpora una antena que permite emitir señales de radiofrecuencia, y un circuito 
integrado microcontrolador, que en este caso será posible la comunicación con el dispositivo 
Arduino Nano mediante interfaz SPI, su alimentación es de 3.3 V asta 5V, su función es la 
generación del campo electromagnético hacia las etiquetas adheribles, esta señal que recibe 
genera una pequeña corriente necesaria para estimula a los electrones de la antena y el chip. 
El Bloque de Procesamiento. Está compuesta por la placa de desarrollo Arduino Nano, 
microcontrolador de gran potencia y compatible con Módulo PN532/C1. La función que ejecuta 
es la programación del dispositivo para realizar conversión de la información que llega de forma 
Hexadecimal y mediante codificación enviar en código binario de forma inalámbrica hacia el 
receptor.   
Módulo de Comunicación Inalámbrica. está compuesto por el Módulo NRF24L01. La función 
que cumple es enviar el código único por medio del dispositivo una vez que se encuentra 
transformado en código BIT. Es un transceptor RF en este caso se utiliza la frecuencia de 2.4 GHz 
evitando interferencias con la banda de WI-FI posee una velocidad de transmisión 250Kbps hasta 
2Mbps, su comunicación es robusta sin interrupciones al momento del envió de información 
brindando seguridad en los datos.  
 
2.3.2 Arquitectura de Recepción 
 
La arquitectura de Receptor es el segundo bloque para el prototipo de recepción y prestamos de 
equipos, es conformado por varios bloques: Módulo de comunicación inalámbrica, Bloque de 
procesamiento Bit/Hexa, Antena SMA. y el envío de datos a través de un conector USB hacia un 
ordenador. 
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   Figura 3-2: Arquitectura del Bloque de Recepción 
     Realizado por: GUAMANQUISP, Viviana, 2019  
 
En la figura 3-2 se observa la arquitectura de bloques de Recepción encargada de recibir los datos 
transmitidos por el módulo Lector, mediante el proceso de decodificación será enviado hacia al 
bloque del software de Registro. Se destalla las diferentes funciones principales: 
El Módulo de comunicación Inalámbrica: Su función es recibir los datos de forma char y 
transforma a String para luego enviar la información al procesador mediante comunicación USB.   
Bloque de Procesamiento: Recibe información que es enviada por el módulo NRF24L01, para 
conversión de los datos se utiliza el Entorno de programación de Arduino IDE transformando la 
información estado original es decir los datos de forma de BIT se convertirá a Hexadecimal.  
Bloque Antena RFID: Con la ayuda de un relé que realiza el trabajo de un interruptor on/off el 
sistema de préstamos de equipos, la antena funciona como un detector de seguridad en caso de 
que algún estudiante se lleve los equipos de la Facultad.  
 
2.4 Selección de los dispositivos utilizados en el Prototipo 
 
Para el diseño del sistema se requiere dispositivos y plataformas (software) que en conjunto 
trabajan para el almacenamiento de la información del usuario que realiza el préstamo de los 
equipos del laboratorio de electrónica, así como la identificación de nuevos equipos que ingresen 
a la FIE. 
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2.4.1 Módulo PN532/C1 
 
Es un procesador que es compatible con Arduino, PIC, AVR, Raspberry, para realizar la lectura 
en etiquetas y tarjetas NFC, es una tecnología estandarizada en ECMA-340 constituye la versión 
mejorada del módulo V2. Se encuentra en la circuitería del smartphone, siendo un dispositivo que 
actúa como autentificación de ingreso o para pago (Llamas, 2018). 
 
 
     Figura 4-2: Módulo PN532 
       Fuente: GUAMANQUISPE, Viviana, 2019 
 
En la figura 4-2 se muestra la parte de circuitería y puntos de conexión con sus respectivas 
etiquetas, que servirá para activar las tarjetas o etiquetas NFC y posterior a su lectura de 
información única. En la Tabla 1-2 se detalla las especificaciones técnicas del Módulo PN532 de 
las cuales se debe tener en cuenta al momento de la conexión. 
Tabla 1-2: Especificaciones Técnicas del Módulo PN532 
Nombre Especificaciones 
Voltaje de operación  3.3V-5V DC 
Frecuencia de operación  13.56Mhz 
Chip PN532 
Interfaz SPI, I2C, UART 
Transferencias de datos Max 10Mbit/s 
Tarjetas compatibles  Mifare1 S50, S70 Mirafe1, Ultraligth, Mifare 
Pro. 
Corriente de Alimentación 150Ma 
Corriente de Funcionamiento (Standby) 100Ma 
Corriente de Funcionamiento (Escritura) 120mA 
Corriente de Funcionamiento (Lectura) 120Ma 
Fuente: (ENEKA, 2014) 
Realizado por: GUAMANQUIPE, Viviana, 2019. 
2.4.2 Dispositivo Arduino NANO 
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Como se observa en la figura 5-2 Arduino Nano es basado en un microcontrolador ATmega 328P 
es similar al modelo Arduino Duemilanove, utiliza un conector MINI USB, conector SPI y 
conectores laterales, donde se encuentra 6 terminales que se le puede utilizar como PWM, se 
localiza además 6 entradas analógicas terminales para conexión ICSP, led donde se verifica su 
funcionamiento, y un botón de reseteo. (MCI electronics, 2014)  
 
 
    Figura 5-2: Microcontrolador Arduino Nano 
      Realizado por: GUAMANQUISPE, Viviana, 2019 
 
Posee las mismas capacidades que un microcontrolador Arduino Uno, la diferencia entre estos 
dos dispositivos es la conexión e Jack de alimentación y los terminales que tienen un formato 
Header. En la Tabla 2-2 muestra las características específicas de un microcontrolador Arduino 
Nano que son necesarias para la conexión  (AGB, 2019, p. 1). 
 
Tabla 2-2: Características Técnicas del Microcontrolador Arduino NANO. 
Microcontrolador Atmel ATmega328 (ATmega168 versiones 
anteriores) 
Tensión de Operación (nivel lógico) 5V 
Tensión de Entrada (recomendado) 7-12V 
Tensión de Entrada (límites) 6-20V 
Terminal E/S Digitales 14 (de los cuales 6 proveen de salida PWM 
Entradas Analógicas 8 corriente máx por cada terminal de E/S: 40 mA 
Memoria Flash 32 KB (ATmega328) de los cuales 2KB son usados 
por el bootloader (16 KB – ATmega168) 
SRAM 2 KB (ATmega328) (1 KB ATmega168) 
EEPROM 1 KB (ATmega328) (512 bytes – ATmega168) 
Frecuencia de reloj 16 MHz 
Corriente de Consumo 19mA 
Corriente por cada terminal I/O 40Ma 
Fuente: (AGB, 2019) 
2.4.3 Comunicación Inalámbrica Módulo NRF24L01 
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Es un dispositivo que permite enviar y recibir datos que se comunica punto a punto o es capaz de 
realizar una red de amplia trasmisión. Los módulos transceptores actúan con un chip Nordic 
Semiconductor que trabaja a una frecuencia de 2,4 GHz y una interfaz SPI de alta velocidad, 
ofreciendo un interfaz de programación que es aplicada a Arduino. El módulo posee dos versiones  
(Microchip, 2010, pp. 1-3): 
 Transceptor de baja potencia y corto alcance tiene incluida una antena que llega a los 200m 
de aproximación 
 Transceptor de antena externa tiene un alcance de 1Km de aproximación 
En la Figura 6-2 muestra al Transceptor de 2.4GHz tiene un alcance de 1Km, en el momento de 
la programación puede ser de registro, decimal, hexadecimal, binario, ASCII, además son usadas 
por su bajo costo, bajo consumo, y por su variedad al momento de su funcionalidad (Microchip, 
2010, pp. 2-3).  
 
Figura 6-2: Transceptor 2.4 GHz NRF24L01 
Fuente: (ElectroCrea, 2019)  
     
Las especificaciones técnicas del dispositivo inalámbrico NRF24L01 se pueden observar en la 
Tabla 3-2. 
 
 
Tabla 3-2: Características Técnicas del Módulo NRF24L01 
Alcance 1200 metros en línea de vista 
Voltaje de operación  1.9 a 3.6V 
Control SPI 
Banda ISM 2.4GHz 
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Velocidad de Datos 2Mbps 
Potencia de Salida 11.3mA TX a 0dBm 
Potencia de recepción 12.3mA RX velocidad de datos de 2Mbps 
Compatibilidad NRF2401A,02, E1 yE2 
Antena Externa Con conector SMA 
Canales 125 disponibles 
Fuente: (NOMADA, 2016, p. 2) 
 
2.4.4 Etiquetas y Tarjetas de Identificación NFC 
 
Genera un rápido intercambio de información, utiliza protocolos de formato NFC basándose en 
la norma ISO/IEC14443. (NFC, 2015, p. 3)  
Estas etiquetas de forma plana ayudan para distintas presentaciones a los usuarios teniendo de 
forma de tarjetas, llaveros, pulseras y adheribles, en la Figura 7-2 se observa la etiqueta que serán 
adherible a los equipos de Laboratorio, esta formadas en su interior de espirales de tamaño 
pequeños e impresas en un material de metal, se adiciona una tarjeta de memoria y de 
comunicación. Su activación es mediante el acercamiento del dispositivo lector realizando la 
activen las etiquetas y genere la trasmisión de la información  (INTECO, 2004, pp. 5-6).  
 
 
       Figura 7-2: Etiqueta de identificación de Corto alcance (NFC) 
          Realizado por: GUAMANQUISPE, Vivian, 2019 
Los estudiantes utilizaran, tarjetas NFC, para realizar el prestamos de los equipos en la Facultad 
de Informática y Electrónica. En la Figura 8-2 se observa el carnet que los estudiantes obtendrán 
para realizar la gestión de los préstamos de los equipos. 
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Figura 8-2: Tarjetas de Identificación 
Realizado por: GUAMANQUISPE, Viviana, 2019 
 
Las características técnicas de la etiqueta se describen en la Tabla 4-2 información considerable 
para realizar la adquisición de los equipos en la FIE.  
Tabla 4-2: Características Técnicas de etiqueta NFC 
Frecuencia de Operación  13.56MHz 
Comunicación Dos Vías 
Estándares ISO 14443 
Distancia de Escaneo Hasta 10cm 
Escaneo Simultáneos de Etiquetas No 
Velocidad 424 Kbps  
Compatible con RFID SI 
Fuente: (Padilla Contreras, 2014, pp. 45-47) 
 
2.4.5 Antena RFID  
 
Es utilizado para dar seguimiento a los equipos que se encuentran en el laboratorio de la FIE, es 
un lector de alto alcance y la propagación de las ondas se realiza en forma directiva hacia el 
extremo receptor, es utilizado para logística, control de acceso de autos, proceso de productos 
industriales etc. Mostrándose en la figura 9-2  
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       Figura 9-2: Lector RFID  
         Fuente: GUAMANQUISPE, Viviana, 2019 
 
En la Tabla 5-2 se encuentra los parámetros Técnicos para la configuración del Lector para la 
conexión con el módulo receptor.   
  
Tabla 5-2: Parámetros del Lector RFID UHF 
Frecuencia de Trabajo 902-928MHz o 865-868MHz 
Puerto de Comunicación  RS232, TCP/IP, Wiegand 
Protocolo ISO 18000-6C (ECP C1 GEN2) 
Poder del RF 0-30dBm (ajustables) 
Software y SDK Versión parcial del programa y C#,VC,VB, 
JAVA, DELPH, etc 
Encriptación Puede ser Cifrado directamente 
Gama de la lectura Gama estable los 5M de la lectura (depende 
de la etiqueta y del ambiente) 
Protección contra la luz Industrial 6000V 
Puerto de entrada-salida Salida bidireccional de la retransmisión 
(modificada para requisitos particulares), 
entrada de disparador unidireccional 
Aumento de la Antena Polarización Lineal 12dBi 
Manera de trabajo  Zumbador 
Poder 12 V/ 3A 
Fuente: (MAX, 2019)  
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2.4.6 Etiqueta RFID 
 
Trabajan a una frecuencia UHF 860-960Mhz, tienen similares características que las etiquetas 
NFC. El trabajo de estas etiquetas, es la comunicación con el Lector que verificar si los equipos 
se encuentran registrados correctamente y que no salgan de las instalaciones de la facultad. En la 
Figura 10-2 se muestra el tipo de etiqueta que corresponde al lector RFID. 
 
 
Figura 10-2: Etiqueta RFID 
Realizado por: GUAMANQUISPE, Viviana, 2019 
 
Se observa en la Tabla 6-2 las características específicas de las etiquetas RFID para la 
configuración acorde con el resto de equipos.  
   Tabla 6-2: Características técnicas de las Tarjetas RFID 
Modelo  LYSB01G51C51C-CMPTRACCS 
Protocolo ISO 18000 6C 
Formato Wiegand 26 Bits 
Distancia de Operación 0 a 6 metros 
Color Blanco 
Material Papel 
Frecuencia de Operación 902-928 Mhz 
Dimensión 110 x 45x 0.6mm 
Alimentación NO 
Programable NO 
Fuente: (Quicaliquin Quicaliquin, 2018, p. 34)  
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2.5 Esquema de conexión de los dispositivos para el Prototipo.   
 
Se realiza el esquema de conexión de cada uno de los módulos de transmisión y recepción, 
detallando mediante tablas los terminales de cada acoplamiento en los dispositivos, se verifica 
sus características técnicas de cada componente que se utiliza en el circuito. 
 
2.5.1 Diagrama de conexión del Módulo Transmisión  
 
Las conexiones entre los elementos electrónicos, para el módulo de transmisor se muestran en la 
Figura 2-11, la conexión entre el Arduino Nano y el módulo PN532 que es compatible con 
Arduino se describe de la siguiente manera. 
 Se inicia alimentando los componentes. Los terminales para conectar a tierra se encuentran 
señalados tanto en el Arduino como en el Módulo PN532, uniendo cada terminal de GND. El 
terminal de alimentación 5V se une con VCC del módulo PN532. 
 
 Para iniciar con el protocolo de comunicación del módulo PN532 NFC se debe ajustar el 
interfaz. Se utiliza el protocolo I2C ajustando el interruptor de canal (ON) a 1 y el canal (KE) 
a 0 como se muestra en la Figura 11-2  
 
 
    Figura 11-22: Configuración del protocolo I2C 
      Realizado por: GUAMANQUISPE, Viviana ,2019 
 
 Para iniciar el protocolo de la comunicación serial I2C se necesita la conexión de dos 
terminales, el terminal SDA/TX (Serial Data) y el SCL/CLK (Serial Clock) son líneas 
bidireccionales, conectado hacia el terminal A4 y A5 de la placa Arduino, que de igual manera 
soporta una comunicación I2C.  
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 Para verificar si la comunicación se encuentra ejecutándose con éxito, se colocó dos leds 
indicadores, el uno para la verificación del encendido y la comunicación entre los dos 
dispositivos y el segundo led servirá al momento de la lectura de datos, la conexión de estos 
dos elementos, es la parte negativa de los leds se unirán al terminal GND y la parte positiva a 
los terminales D3 y D5 de la placa Arduino ver figura 12-2.  
 
 
           Figura 12-3:  Diagrama de conexión del MÓDULO Trasmisión NFC 
               Realizado por: GUAMANQUISPE, Viviana, 2019 
 
La siguiente conexión corresponde al módulo Wireless basados en NFR24L01, dispositivo que 
ayuda a una comunicación de casi 100m con línea de vista, y disminuye un porcentaje si aparecen 
obstáculos, permite configurar la velocidad de transmisión y la potencia de salida de cada módulo. 
Se debe instalar las librerías en Arduino para iniciar la configuración dependiendo el tipo de 
topología, en cuanto a la alimentación debe ser de 3.3 Voltios para evitar el daño del dispositivo. 
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En la figura 13-2 se muestra la conexión del Módulo NFR24L01, con la placa Arduino 
componente que servirá para él envió de datos de las etiquetas y tarjetas de identificación hacia 
el módulo de receptor.  
 
Figura 13-4: Conexión del Módulo NRF24L01. 
Realizado por: GUAMANQUISPE, Viviana, 2019 
 
En la siguiente Tabla 7-2 se detalla la conexión de los terminales del módulo NFR24L01, los que 
disponen de su respectiva identificación. 
Tabla 7-2: Conexiones del Módulo NFR24L01 
Terminal Arduino Terminal NFR24L01 
GND GND 
3.3V VCC 
D8 CE 
D10 CSN 
D13 SCK 
D11 MOSI 
D12 MISO 
Realizado por: GUAMANQUISPE, Viviana,2019 
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2.5.2 Diagrama del Receptor  
 
El diseño del módulo de recepción no es complejo, en la siguiente figura 14-2 se muestra el 
diagrama de conexión del Módulo de Recepción, acorde con las características Técnicas 
detalladas.   
 El dispositivo Arduino Nano se encuentra conectado con el módulo NRF24L01 y 
mediante la programación, los datos recibidos serán decodificados y enviados hacia su 
estado natural. 
 El led indicador se encuentra conectado a la placa Arduino, el terminal positivo va hacia 
el terminal D2 y el negativo hacia GND. Su función es indicar que los datos están siendo 
enviados desde el módulo de trasmisión hacia el módulo de receptor en tiempo real. 
 
 
          Figura 14-2: Conexión del Módulo Recepción. 
              Realizado por: GUAMANQUISPE, VIVIANA, 2019 
 
En la Tabla 8-2, se muestra las conexiones de la placa Arduino y los módulos NFR24L01. 
Tabla 8-2: Conexión de la placa Arduino y módulo NFR24L01 
ARDUINO NFR24L01 
GND GND 
D9 CE 
D13 SCK 
D12 MISO 
3V3 VCC 
D10 CSN 
D11 MOSI 
Realizado por: GUAMANQUISPE, Viviana, 2019 
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El relé es utilizado para conectar a la antena RFID UHF, este elemento conmuta una red de alto 
voltaje, mediante un voltaje de control conectado a una placa Arduino, su conexión es la siguiente:  
 El terminal VCC del relé va conectado hacia el terminal 5V del Arduino.  
 El terminal GND del relé se conecta al terminal GND de Arduino  
 El terminal IN del relé se conecta en el terminal D4 de Arduino.  
Su función es activar o desactivar el Lector RFID al momento de realizar el registro de los equipos 
en el Laboratorio de Electrónica. 
 
2.6 Requerimientos para el desarrollo del Software 
 
Se describe los requerimientos que cada módulo debe considerar para el desarrollo del prototipo 
de control y supervisión de préstamos de equipos para el laboratorio de la FIE detallándose a 
continuación.  
 
2.6.1 Módulo Transmisor 
 
 El módulo Lector debe emitir una señal de onda hacia las etiquetas, activando las antenas para 
el envío de los datos, este componente utiliza una alimentación de 5V.  
 
 Obtener los datos únicos de las etiquetas pasivas que se encuentran en cada equipo para ser 
procesadas mediante la programación de cada elemento ensamblado.  
 
 Para la configuración se debe instalar librerías que pueda ser compatible con Arduino. 
 
 Enviar la información hacia el receptor en tiempo real y verificar mediante el monitor, Serie 
de Arduino. 
 
2.6.2 Módulo Receptor 
 
 Recibir la información que fue enviada por el módulo de transmisor mediante la vía de 
comunicación por radiofrecuencia. 
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 La programación de la placa Arduino los datos enviados en forma decodificada 
bit/hex/string/char deben llegar como datos char y transforma a String y envía por el puerto 
serial. 
 
 La información recibida debe ser enviada mediante comunicación USB que se conecta al 
procesador y posterior guardada en una base de datos. 
 
2.6.3 Requerimientos de la página web del prototipo. 
 
 Crear una base de datos y un servidor en la web, donde pueda soportar y alojar la información 
ya procesada. 
 
 La visualización será mediante una página web y cada registro usará un navegador web. 
 
 La información será comparada para verificar si se encuentra la información ya almacenada.  
 
 Crear opciones para que el Administrador y el Técnico pueda realizar el trabajo de ingreso de 
nuevos equipos o realizar el préstamo al estudiante. 
 
 Establecer una tarjeta especial, que servirá como identificación para los estudiantes de la 
Facultad, requisito para el momento de realizar un préstamo en el laboratorio de Electrónica. 
 
2.7 Descripción de las herramientas software utilizados  
 
Para iniciar con la programación estructurada de los elementos ya seleccionados, se utilizó 
herramientas de software para el funcionamiento del prototipo así componentes, librerías 
específicas a utilizar. 
 
2.7.1 Entorno de programación de Arduino (IDE) 
 
Con la ayuda de esta herramienta se inicia la programación de los módulos tanto del trasmisor y 
el receptor.  Se utiliza el IDE, es software informático diseñado por componentes de herramientas 
de programación puede ser utilizado para varios o un solo lenguaje de programación, consiste en 
un editor de código, un compilador, depurador y una interfaz gráfica  (Crespo , 2016). 
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Es una plataforma de software libre para el manejo de dispositivos electrónicos, considerado para 
programadores interesados en crear objetos o entornos interactivos, en placa de desarrollo se 
encuentra varios componentes como terminales tanto de entrada y salida, digital o analógico, un 
microcontrolador que se programa mediante “Arduino Programming Language” (Wiring) y 
el “Arduino Development Environment” (Processing)  (Enríquez Herrador, 2009, p. 8). 
 
2.7.2  XAMPP 
 
Es una gran herramienta de software libre, diseñada para la creación de páginas web y servidores 
FTP, incluye la instalación de lenguaje de script, PHP y Perl en su interior encontramos módulos 
de Apach, MySQL, FilleZilla, Mercury y Tomcat cada una con su función específica. La facilidad 
de esta herramienta es que se puede instalar fácilmente y las configuraciones son mínimas en 
cualquier sistema operativo (Friends, 2009) . 
 
Esta herramienta brinda la facilidad de crear una base de datos acorde a las condiciones que el 
prototipo lo requiera. PhpMyAdmin, está diseñada para operar la administración de MySQL a 
través de la web, permitiendo la creación de la base de datos y permisos que se necesitara para el 
prototipo de control y prestamos de equipos en el laboratorio de electrónica (phpMyAdmin, 2003) . 
 
2.7.3 Editor Sublime Text 1.4 
 
Es un editor de código que soporta varios lenguajes de programación, es una herramienta que 
gracias a su interface de fondo oscuro y la sintaxis de colores hace que el programador centre su 
concentración completamente, además soporta varias pestañas abiertas, la ayuda que brinda es 
que al momento de haber realizado algún cambio en el editor y no se almacenó, correctamente, 
inmediatamente muestra como alerta un círculo gris en la página (Text, 2012) . 
 
2.7.4 NODE JS 
 
Es un entorno de ejecución de JavaScrip, de alto rendimiento, se puede programar desde 
servidores web, aplicaciones móviles y aplicaciones de escritorio para cualquier sistema 
operativo. Node JS es una aplicación de rápida comunicación y orientada a eventos asíncronos y 
ejecución de entradas y salidas. Las características son permite a la aplicación seguir con la 
ejecución con normalidad, en caso de que exista peticiones que requiera un tiempo de feefback 
en su ejecución. Crear el servidor, en el cual se encarga de controlar el ingreso de la información 
de usuario y dispositivos, además la seguridad de control, debe ser primordial al momento de 
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realizar el rastreo de los dispositivos, y el procesamiento de los datos ingresados hacia la base de 
datos (NODEJS, 2011) .  
 
2.8 Configuración realizada en cada módulo del prototipo software desarrollado  
 
La configuración realizada en el entorno IDE de Arduino en cada módulo transmisor y receptor 
se detalla en los ANEXOS A Y B. Presentando además los diagramas de flujos, librerías, variables 
que fueron utilizadas. 
 
2.8.1 Diagrama de Flujo del Módulo Transmisor 
 
En el grafico 2-1 se detalla el diagrama de flujo del módulo transmisor, donde interviene la 
ejecución correspondiente. 
Para iniciar con la programación de los componentes se debe descargar librerías acordes a cada 
dispositivo utilizado para facilitar la interacción con el módulo Arduino. 
Se añade las librerías PN532_I2C.h y nRF24L01.h, además de las variables correspondientes, 
para que inicializara los procedimientos de cada dispositivo, con la ayuda de un diagrama de 
decisión se verifica si la placa PN532/C1 se encuentra conectado correctamente toma los caminos 
de control “If o Si” y “Else o No”. 
“If” es la estructura de control donde se establecer cual módulo PN532/C1 será el receptor y el 
transmisor además de la configuración del nivel de potencia. En otro caso si la condición es falsa 
el control se dirige hacia “Else”, donde se realizará el procedimiento de lectura de forma 
repetitivo.   
Se inserta nuevamente un diagrama de decisión donde indica, que el módulo PN532/C1 lee una 
etiqueta de identificación NFC, o si es una tarjeta NFC si la condición es verdadera “If”, realiza 
la ejecución de transformar el código bit/hex/string/char, y envía la información mediante 
radiofrecuencia hacia el campo de almacenamiento, en caso contrario “Else”, el código de la 
tarjeta identificadora, es transformada en bit/hex/string/char, y enviada mediante comunicación 
por radiofrecuencia al campo respectivo de almacenamiento.   
Se cierra el ciclo del diagrama de flujo, y lo realiza el procedimiento de forma repetitiva en el 
caso de que el usuario requiera más lectura de etiquetas.  
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               Gráfico 2-1: Flujograma Módulo Transmisor 
                     Realizado por: GUAMANQUISPE, Viviana, 2019 
 
2.8.1.1 Estructura de programación del Prototipo 
 
Una vez realizado los pasos anteriores, se inicia con la programación para los diferentes 
elementos: 
 En la cabecera se declara las librerías de los dos dispositivos utilizados PN532_I2C.h, 
nRF24L01.h y SPI.h. 
 El módulo PN532 es la vía por donde los datos serán leídos pero antes de iniciar con la lectura 
se verifica si se encuentra conectado el módulo correctamente con el código uint32_t 
versiondata = nfc.getFirmwareVersion(); 
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 El código uint8_t uid[] = { 0, 0, 0, 0, 0, 0, 0 }; es la variable donde se guardara la ID de las 
etiquetas. 
 El siguiente código Serial.print("Valor UID: "); es la impresión del código hexadecimal a 
string. 
 
Mediante las siguientes líneas de código le pertenecen al Módulo NRF24L01, indicado lo 
siguiente: 
 nfc.SAMConfig(); configura para la escritura y lectura de las etiquetas  
 radio.openWritingPipe(address); esta línea de código establece la dirección hacia el receptor. 
 radio.setPALevel(RF24_PA_MIN); Configura el nivel de potencia en este caso limita al 
mínimo ya que los dos módulos, por ser prototipos se encontrarán cerca al momento de las 
pruebas. 
 radio.stopListening(); el Módulo NRF24L01, se establece como transmisor enviando la 
información mediante radiofrecuencia utilizando una frecuencia de 2.4GHz. 
 
2.8.2 Diagrama de Flujo del Módulo Receptor  
 
En el grafico 2-2 se detalla el diagrama de flujo del módulo receptor, donde interviene la ejecución 
correspondiente. 
Se añade PN532_I2C.h y nRF24L01.h, librerías que serán declaradas y las variables 
correspondientes, para que inicializara los procedimientos de cada dispositivo. Se inicializa el 
bloque de ejecución donde establece, el módulo como transmisor, configuración del nivel de 
potencia y se establece dirección del receptor. 
 Con la ayuda de un diagrama de decisión se verifica el canal de envío tomando los caminos de 
control “If o Si” y “Else o No”. 
“If” es la estructura de control donde se establecer la comunicación por radiofrecuencia 
nuevamente se hace el llamado de un bloque de condición donde indica la comunicación 
permanente mediante el envío del carácter “a” permanecido siempre en transmisión y conectado 
la antena de seguridad mediante el relé. En otro caso si la condición es falsa el control se dirige 
hacia “Else”, donde ejecuta la transformación del código char a Hexa, enviando la información al 
procesador.  
Se incluye un último diagrama de decisión donde indica si el carácter enviado desde el procesador 
es diferente del “o” si es verdadera el relé sigue encendido, caso contrario se guiará hacia la 
condición falsa, donde se desactivará el relé y podrá desactivarse la antena detectora. 
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Gráfico 2-2: Flujograma Módulo Receptor. 
Realizado por: GUAMANQUISPE, Viviana, 2019 
 
2.8.2.1 Estructura de programación del Prototipo 
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Al realizar el procedimiento del ingreso de librerías en la configuración del módulo Transmisor, 
se inicializa con la programación del Receptor. Se ejecuta de igual forma la cabecera declarando 
las librerías y variables a acorde con los dispositivos a trabajar. 
 
 include <SPI.h>, que es un protocolo de datos y sirve para la comunicación entre dispositivos 
maestro esclavo.   
 #include <nRF24L01.h>, Librería compatible con Arduino sirve para la conexión del módulo 
NRF24L01. 
El módulo de Recepción, trata ahora con los dispositivos; Transceptor NRF24L01, Arduino 
NANO y un Relé que servirá para activar el lector de seguridad RFID UHF. El módulo 
NRF24L01 es el dispositivo que receptara la información que fue enviada por el Módulo 
Transmisor y mediante la codificación se podrá enviar hacia la PC mediante conexión USB. 
 
 const byte address[6] = "00001"; mediante este comando se direcciona el receptor para la 
comunicación. 
 radio.openReadingPipe(0, address); se establece la misma dirección con el transmisor para 
habilitar comunicación entre los dos módulos. 
 radio.setPALevel(RF24_PA_MIN); La configuración del nivel de potencia se establece al 
mínimo ya que los equipos permanecerán cerca realizando el envío de datos, evitando el daño 
de los mismos. 
 radio.startListening(); Este comando sirve para establecer al módulo como receptor. 
 char text[32] = ""; Sirve para la creación de una matriz para poder recibir la información. 
Mediante la siguiente configuración accionara el relé para poder activar el lector RFID y poder 
rastrear los equipos que no se encuentren ingresados en la base de Datos. 
  if(Serial.available() > 0); Esta línea de código espera que envíe un carácter desde el puerto 
serie. 
 digitalWrite(rele, LOW); Espera que el relé se apague al enviar el carácter. 
 tiempooff_antena=true; El lector RFID permaneces activo hasta que nuevamente realice un 
préstamo. 
 
 
 
2.9 Diseño de la página web. 
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Es utilizada para visualizar los datos receptados por el prototipo. Utilizando varios requerimientos 
para su diseño. 
 
Figura 15-2: Arquitectura de la creación del Software. 
Realizado por: GUAMANQUISPE, Viviana, 2019 
 
La arquitectura de Software se muestra en la figura 15-2, constituida por bloques: petición del 
Usuario (Get/Post), Servidor (NodeJS) y Base de Datos (PhPMyAdmin) y secundarios como: 
prestamos de equipos, registro de estudiantes, registro de equipos y consultas, bloques que 
mediante peticiones se activaran para su ejecución. 
Para la creación del servidor se utilizó (NODEJS), por su comunicación asincrónica, es un entorno 
de ejecución en el servidor que establece Java script. La función del servidor es el cumplimiento 
de diferentes tareas que el usuario determina, confirmando si son destinadas a ser get/post de 
información, la comunicación es simultánea favoreciendo a las aplicaciones web por su potencia 
y velocidad de procesamiento. 
La Base de Datos está compuesta por un conjunto de información tanto del estudiante y los 
equipos ubicados en el laboratorio de la FIE y será útil al momento de ingresar datos, si el Técnico 
lo requiera, esta información es almacenada dentro de un servidor para ser uso cuando lo requiera. 
Se desarrolla diferentes peticiones dentro de la base de datos:  
Usuario GET/POST, se desarrolla las peticiones de información que el usuario lo requiera para la 
activación de los bloques secundario:  
  
 Registro de usuario, mediante un formulario se debe introducir la información importante del 
estudiante para ser registrado en la base de datos. 
 
 Préstamo de equipos, que consiste en que un equipo previamente identificado puede ser 
utilizado por un estudiante que tenga tarjeta de identificación. 
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 Registro de equipos, su función es introducir los datos importantes de los equipos nuevos o 
antiguos dentro de un formulario, además con la facilidad de ingresar una imagen con las 
características importantes del equipo. 
 
 Consultas, consiste en guardar toda la información realizada en el día, estas consultas servirán 
de registro para los técnicos al final de la jornada. 
 
2.10 Creación de la Página Web 
 
Se ha utilizado diferente software para proceder con el establecimiento de un programa propio, 
para la utilización y la interacción de un prototipo de red inalámbrica de control y supervisión de 
préstamos de equipos para el laboratorio de electrónica, siendo de fácil instalación y de ayuda en 
la ejecución del trabajo de los Usuarios respectivos, el programa está diseñado para reducir el 
tiempo de trabajo. 
 
2.10.1 Diagrama de Entidad-Relación. 
 
El diagrama de identidad-relación es utilizado para la verificación de los bloques o tablas creadas 
en la base de datos, el diagrama se encuentra conformado por atributos, relaciones y tipo de 
relaciones. En la Figura 2-17 muestra la entidad relación de los bloques que conforma la base de 
datos PROYECTO que fue diseñado para el control y prestamos de equipos para el laboratorio 
de electrónica. 
 
            Figura 16-2: Diagrama Entidad-Relación Proyecto 
            Realizado por: GUAMANQUISPE, Viviana, 2019 
El diagrama está relacionada de la siguiente manera; usuario, contiene el registro de información 
personal del usuario y la asignación de un id; tipousuario verifica si la id ingresada en el bloque 
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usuario corresponde a técnico o administrador para ingresar a ciertos campos que se encuentra en 
la base de datos; equipos, se asigna la información necesaria de los equipos y adjunta una imagen 
y una idequipo; estudiante se registra la información personal del estudiante que va a realizar el 
prestamos de los equipos, contiene un idestudiante que será único asignado mediante las tarjetas 
de identificación RFID y por ultimo tenemos el bloque préstamo_equipo, este bloque se activara 
cuando el estudiante realice un préstamo de un equipo que se encuentre en el laboratorio de 
electrónica, la información que contiene el bloque, se completa automáticamente, mediante el 
código que las etiquetas y la tarjeta contiene en sus interior.   
 
2.10.2 Desarrollo de la Página web 
 
La Programación se detalla en los ANEXOS C, D, E, F, G y H donde se puntualiza las variables, 
librerías, variables que se utilizó para la creación de las páginas. A continuación, se detallará el 
funcionamiento de cada página web para el funcionamiento correcto del prototipo. 
 
Para ingresar a la página web del sistema de control y prestamos de equipos del laboratorio de 
electrónica, se introduce en el navegador la dirección localhost:8080 direccionado a la página 
principal del sistema. 
 
 
Figura 17-2: Página principal del Sistema de control y prestamos de equipos 
Realizado por: GUAMANQUISPE, Viviana,2019 
 
En la figura 17-2 se observa la página principal del sistema de control y prestamos de los equipos 
para el laboratorio de electrónica. Para iniciar con el sistema se debe crear una cuenta, este paso 
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es obligatorio ya que se desplegará dos páginas diferentes tanto para el ADMINISTRADOR o 
TÉCNICO 
 
Al registrarse en la cuenta y haber seleccionada la opción de ADMINISTRADOR se observa en 
la Figura 18-2, varios iconos que son: Administrador, Equipos, Estudiantes, Prestamos Equipos, 
Consultas, cada uno con su función específica. 
 
 
Figura 18-2: Página principal opción Administrador. 
Realizado por: GUAMANQUSIPE, Viviana, 2019 
 
2.10.2.1 Administrador 
 
Al seleccionar la opción de administrador se despliega una nueva página web, donde solicita el 
registro del nuevo usuario.  
 
Esta venta se llenera n el caso de que un nuevo usuario ingreso al área del laboratorio de 
electrónica, al seleccionar técnico se desplegará algunos campos ya que este no tendrá el acceso 
de ingresar nuevos dispositivos, y ni el uso del registro de nuevos estudiantes, campos que solo 
el administrador lo podrá realizar sin ninguna dificultad.  
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     Figura 19-2: Registro de Usuario 
       Realizado por: GUAMANQUISPE, Viviana, 2019 
 
En la figura 19-2 muestra el registro de Usuario, existe campos para el ingreso de la información 
de la persona que tendrá el cargo de Técnico, los campos a registrar son: el nombre, apellido, 
teléfono, correo, contraseña y la opción de Cargo requerido (Técnico o Administración) 
 
2.10.2.2 Equipos 
 
Al ingresar a la opción de Equipos, se despliega una nueva página, donde se muestra un icono de 
la configuración del puerto serial, sirve para la activación del puerto en el cual se está trabajando 
con el módulo receptor. En la figura 20-2 muestra la pestaña desplegada en donde la casilla vacía 
se ingresa el puerto activo con el receptor, en este caso se inserta COM 5 
 
         Figura 20-2: Activación del puerto serial 
            Realizado por: GUAMANQUISP, Viviana, 2019 
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Al ingresar el puerto USB, se despliega otra página enviando hacia el Formulario de Registro de 
Equipos de Laboratorio. 
 
 
          Figura 21-2: Formulario de Registro (Equipos) 
              Realizado por: GUAMANQUISPE, Viviana, 2019 
 
En la Figura 21-2 muestra el formulario de registro que el Técnico o el Administrador debe 
aplicar; en la página se encuentra información como: código, nombre, modelo, cantidad, 
descripción. Además del icono de SELECCIONAR IMAGEN, brindara la captura de la imagen 
del dispositivo con datos extra que lleva en la parte posterior de cada equipo, asegurando que el 
ingreso es exitoso. 
 
2.10.2.3 Estudiante  
 
Al seleccionar la opción ESTUDIANTES envía nuevamente hacia la página de, selección de 
puerto ya descrito anteriormente aceptando esta opción se despliega una nueva página donde se 
encuentra el nuevo FORMULARIO DE REGISTRO DE ESTUDIANTES. 
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  Figura 22-2: Formulario de Registro de Estudiantes. 
              Realizado por: GUAMANAQUISPE, Viviana, 2019 
  
En el formulario se encuentra varios ítems como son; código, nombre, apellido, cedula, teléfono, 
correo electrónico, escuela, semestre. El código será asignado mediante las tarjetas de 
identificación NFC del estudiante, la información proporcionada y guardada en la base de datos 
del sistema, asegura que el único propietario de la tarjeta podrá ejercer al préstamo de equipos en 
el laboratorio de electrónica ver Figura 22-2. 
 
2.10.2.4 Prestar Equipos 
 
Al seleccionar, Prestamos de Equipos envía hacia el formulario, que indica varios bloques que 
deben ser llenados, es donde las etiquetas y las tarjetas de identificación realiza su función, 
mediante la lectura que realiza el transmisor, la información es enviada hacia el receptor y 
mediante conexión serial, el código fue comparado y verificado en la base de datos, completando 
los campos automáticamente. 
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Figura 23-2: Registro automático de la página web, Prestamos de Equipos 
Realizado por: GUAMANQUISPE, Viviana,2019 
 
En el literal a) de la Figura 23-2 muestra los campos ocupados automáticamente, solo con la 
lectura de las etiquetas y tarjetas de identificación. En el literal b) muestra en la parte inferior los 
datos ya guardados en la base de datos. 
 
 
 
Figura 24-2: Activación de la antena RFID 
Realizado por: GUAMANQUISPE, Viviana, 2019 
 
En la figura 24-2, se observa el siguiente cuadro de ejecución, que es el estado de antena NFC 
UHF, que pude estar ON/OFF dependiendo de la ejecución solicitada al momento del ingreso de 
la información, dando paso a usar los equipos fuera del laboratorio de electrónica. 
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2.10.2.5 Consultas 
 
En esta página se visualiza varios iconos como son: Datos de usuario, Datos de estudiantes, Datos 
de equipos, Datos de préstamos Equipos.  
 
 
Figura 25-2: Consulta del sistema de Laboratorio. 
Realizado por: GUAMANQUSIPE, Viviana ,2019 
 
En la figura 25-2 muestra un entorno donde el Administrador o Técnico, tendrá las opciones de 
realizar su respectiva consulta que ha realizado durante el día. Además de poder imprimir todos 
los registros que el técnico lo requiera. 
 
2.10.3 Diseño de la cubierta externa del Prototipo 
 
Para la creación de la cubierta protectora de los módulos de trasmisión y recepción, se utilizó el 
software de diseño asistido por computadora AUTOCAD. 
 
Para el módulo de transmisor el bosquejo se realizó en forma de un prisma cuadrangular con 
dimensiones de 9cm de largo, 6.5 cm de ancho y 4cm de alto, en la figura 26-2 muestra la parte 
frontal del armazon, se dejo una abertura en forma de cuadrado para introducir el dispsoitivo 
PN532 NFC. 
 
      Figura 26-2: Diseño del armazón de dispositivo de Trasmisión. 
        Realizado por: GUAMANQUISPE, Viviana, 2019 
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Ademas se visualiza la parte interioir del bosquejo, encontrandose con dos averturas, diseñadas 
para la coneccion del cable usb y la salida del la antena de trasmision inalambrica.  
 
Para el diseño del armazón que le corresponde al módulo de recepción se estableció las medidas 
de; 6cm de largo 5.4cm de ancho y 3.5cm de alto, como se observa en la figura 28-2, una vista 
3D de la parte exterior e interior del armazón. 
 
 
Figura 28-2: Armazón de Módulo de Recepción 
Realizado por: GUAMANQUISPE, Viviana, 2019 
 
Encontrándose en el centro una abertura, donde se colocó un led indicador. Se puede observar la 
parte interior del armazón, se establece dos aberturas, que será para la conexión un cable USB 
que ira hacia el procesador, y la siguiente abertura es para la salida de la antena que se comunicara 
de forma inalámbrica con el módulo transmisor. 
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CAPITULO III 
 
3 PRUEBAS Y ANALISIS DE RESULTADOS DEL PROTOTIPO  
 
Finalizando el proceso del diseño del prototipo de red, se inicia con las pruebas de 
funcionamiento, conformado por la comunicación inalámbrica, el ingreso de información en 
tiempo real, la seguridad de los equipos y el funcionamiento óptimo de la página web. Se detalla 
el análisis de costo de los dispositivos utilizados y el análisis comparativo entre el prototipo 
implementado vs el sistema de registro manual y el software institucional que actualmente se 
maneja en el laboratorio de Electrónica de la Facultad de Informática y Electrónica. 
  
3.1 Pruebas del Prototipo de red  
 
En la figura 1-3 se presenta los módulos que integran el prototipo de red implementado, los cuales 
fueron sometidos a siete pruebas para validar su funcionamiento, las mismas que se detallan a 
continuación. 
 
 
      Figura 1-3: Prototipo de red inalámbrica 
        Realizado por: GUAMANQUISPE, Viviana, 2019 
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3.2 Pruebas del Rango de Lectura del módulo transmisor  
 
Esta prueba se realizó con la finalidad determinar la distancia máxima de lectura de códigos entre 
el módulo lector/transmisor y las etiquetas/tarjeta de identificación tipo A, tomándose cinco 
lecturas a diferentes distancias, para lo cual se utilizó un flexómetro como equipo patrón. El 
resultado de las pruebas se muestra en la Tabla 1-3. 
  
Tabla 1-3: Lectura del módulo Lector/transmisor y las etiquetas de     
identificación 
Rango de Lectura {cm} Indicador de Señal 
0,0 - 0,9 Excelente 
1,0 - 1,9 Buena 
2,0 - 2,9 Regular 
3,0 - 3,9 Mala 
4,0 Sin señal 
                  Realizado por: GUAMANQUISPE, Viviana, 2019 
 
De la Tabla 1-3. Se logro determinar que la distancia de lectura sin perdida entre las 
etiquetas/tarjetas de identificación de tipo A y el módulo lector del prototipo es de hasta 2,9 cm, 
cuando es alimentado 3.3 V entregados por un terminal de un Arduino NANO.   
 
3.3 Pruebas de Distancias del TX/RX con antenas SMA 
 
El objetivo es establecer la distancia máxima de comunicación permitida para el envío y recepción 
de información sin interrupción, se aplicaron dos tipos de pruebas desarrolladas con un flexómetro 
de 100m: en la primera medición se tomó datos sin ningún tipo de obstáculos (línea de vista 
directa) y la segunda medición se desarrolló con obstrucciones como paredes de concreto 
reforzado y puertas metálicas, en el cual las señales electromagnéticas se refractan perdiendo la 
información enviada por el transmisor. 
 
     Tabla 2-3: Pruebas Rango transmisión y recepción con antena SMA  
     con y sin obstáculos 
Sin Obstáculos (Línea de Vista) Con Obstáculos 
Rango de Lectura (m) Indicador de señal 
TX/RX 
Rango de Lectura (m) Indicador de señal 
TX/RX 
00-20 Excelente 00-10 Excelente 
20-40 Excelente 20-30 Excelente 
41-60 Regular 31-40 Regular 
61-80 Mala 41-60 Mala 
80-100 Sin Señal 61-80 Sin Señal 
  80-100 Sin Señal 
       Realizado por: GUAMANQUISPE, Viviana, 2019 
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En la Tabla 2-3, se detalla el rango de operación de las antenas y el indicador de señal, 
estableciéndose que entre 0 a 40 metros el envío de información con Línea de vista es óptimo 
receptando sin pérdida la información hacia la base de datos. El rango de 41 hasta 100 metros la 
señal no llega hacia el receptor. Las mediciones con obstáculos en la transmisión indican que el 
rango de operación para la transferencia de datos es desde 0 hasta 30m, teniendo un excelente 
estado para la recepción de la información. Las pérdidas de información y recepción de la señal 
se encuentran en un rango de 31 a 100 metros donde las pruebas realizadas no concuerdan con 
los datos mencionados en la información técnica del dispositivo. 
Las pruebas de comunicación entre los módulos que integran el prototipo implementado 
determinaron envió y recepción de información sin pérdida a distancias de hasta 40 metros con 
línea de vista directa y de 30 metros con obstáculos.  Para la comunicación inalámbrica se utilizó 
el módulo NRF24L01, que trabaja en la banda de operación de 2.4Ghz, atribuidas a las ISM con 
tecnologías definidas por el reglamento de telecomunicaciones UIT (Unión Internacional de 
Telecomunicaciones) con propósitos científicos, industriales y médicos, es de uso libre. 
 
3.4 Rango de operación de la antena Lectora RFID 
 
La función de la antena lectora es emitir una alerta, en el caso de que los equipos que no se 
encuentran registrados o no realizan el préstamo correctamente. El objetivo es verificar si la 
comunicación entre la antena lectora con las etiquetas RFID alcance la distancia de lectura 
expuesta por la información técnica 6 m. Realizando nuevamente las mediciones, entre la antena 
lectora y las etiquetas de identificación y mediante el uso de una herramienta de medición de un 
flexómetro de 100m, se toma los valores a rangos de 1m de distancia. Las comprobaciones de 
comunicación en una vía sin obstáculos (Línea de Vista directa), se detalla en la Tabla 3-3.  
 
    Tabla 3-3: Rango de Lectura de la antena Lector RFID 
Rango de Lectura {m} Indicador de señal 
0 - 1,0 Excelente 
1.1 - 2,0 Excelente 
2.1 - 3,0 Regular 
3.1 - 4,0 Mala 
4.1 - 5,0 Débil 
5.1 - 6,0 Sin Señal 
                       Realizado por: GUAMANQUISPE, Viviana, 2019 
 
Las pruebas indica que el mejor rango de Lectura es de 2,0 metros en el cual la señal de 
radiofrecuencia capta y envía los datos sin ninguna perdida. El resultado de las pruebas de 
trasmisión hacia las etiquetas arrojó interrupciones en el rango de 2,1 hasta los 6m, que se 
contrapone con la información técnica del lector sin afectar su funcionamiento. De las pruebas de 
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detección de equipos sin registro se determinó que el prototipo puede identificarlo a distancias no 
mayores de 2 metros, al ser alimentado con un cargador de 12V a 2.6A, distancia que es aceptable 
para el proyecto.  
 
3.5 Análisis de protocolo del prototipo de red  
 
Se utiliza el software Wireshark v2.6.1 herramienta que analiza protocolos creado para corregir 
errores de comunicación. Los protocolos es un conjunto de reglas que controla el intercambio de 
información entre distintas entidades que conforman una red.  Mediante la conexión USB hacia 
el puerto del receptor con el objetivo de verificar que tipo de protocolo nos entrega el prototipo 
de red, la prueba fue analizada mediante la lectura de las etiquetas/tarjetas de identificación y 
registradas en la página web de préstamos de equipos. En la Figura 2-3 muestra el tipo de 
protocolos capturados mediante el uso del prototipo y con la ayuda del software Wireshark  
 
Figura 2-3: Identificación de protocolos UDP/TCP 
Realizado por: GUAMANQUISPE, Viviana, 2019 
 
La recepción de los paquetes fue enviada por los puertos de conexión de la página web hacia el 
software, que mediante la utilización de servidor apache indica que los puertos 443 y 80 son los 
caminos para la conexión de la página web y el dispositivo de red. La función de Wireshark es 
buscar los protocolos que utiliza el prototipo de red, como resultado se encontro protocolo TCP 
Y UDP. Que servirán para que la comunicación entre dos sistemas se efectúa libre de errores, sin 
perdidas, con seguridad y de alta velocidad. 
Por lo tanto, el puerto 80 es utilizado para el control de la trasmisión y el puerto 443 brinda la 
fiabilidad de la comunicación de los paquetes. 
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3.6 Escalabilidad del prototipo de red 
 
Se refiere a la propiedad de aumentar la capacidad de trabajo o de tamaño de un sistema sin 
comprometer el funcionamiento y calidad del mismo, con la utilizando el software Riverbed 
Modeler Academic Edition 17.5 se procedió a simular una red de dispositivos interconectados 
inalámbricamente con las características similares a los implementados en el prototipo de red, con 
valores de potencia y ancho de banda de 1mW y 2Mhz respectivamente, con el objetivo de 
conocer como se ve afectada la comunicación al conectarse más dispositivos a la red inalámbrica 
implementada, tal como se muestra en la figura 3-3.  
 
   Figura 3-1: Configuración de Potencia y ancho de banda 
    Realizado por: GUAMANQUISPE, Viviana, 2019 
 
En una conexión inalámbrica punto a punto simulada entre un nodo trasmisor y receptor, se 
arrojan resultados de requerimientos de ancho de banda para tráficos Http de hasta 100bps sin 
mucha ocupación de canal a lo largo del tiempo, como se puede observar en la figura 4-3. 
 
          Figura 4-3: Configuración punto a punto en nodos TX y RX 
                                Realizado por: GUAMANQUISPE, Viviana, 2019 
Para una conexión de 2 nodos transmisores y 1 nodo receptor, se requiriere un ancho de banda de 
hasta 200bps con mayor ocupación de canal a lo largo del tiempo, convirtiéndose en una 
configuración inalámbrica tipo estrella de dispositivos, tal como se muestra en la figura 5-3. 
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Figura 5-3: Configuración de dos nodos TX y RX 
Realizado por: GUAMANQUISPE, Viviana, 2019 
 
Al añadirse nodos en el simulador hasta conformarse una topología inalámbrica tipo estrella de 6 
nodos transmisores y 1 nodo receptor, se puede notar que el ancho de banda requerido es cerca 
de 750bps con una ocupación casi total de canal a lo largo del tiempo, siendo este el alcance 
máximo de dispositivos interconectados que soporta la red, tal como se muestra en la figura 6-3. 
 
Figura 6-3: Configuración de seis nodos TX y un nodo RX 
Realizado por: GUAMANQUISPE, Viviana, 2019 
Si a la configuración de 6 nodos TX y 1 nodo RX, se le añaden más nodos, ocasionarían que los 
paquetes a transmitirse y receptarse puedan mezclarse o perderse información clave en la 
comunicación, concluyéndose que para una máxima transmisión de la información se debe 
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configurar topologías punto a punto de 1 nodo TX y 1 nodo RX para el registro de equipamiento 
y estudiantado propuesto en el presente trabajo de titulación. 
En la figura 7-3 corresponde a la estabilidad que el prototipo puede conectarse con la base de 
datos y la página web, como resultado indica que la conexión de dos nodos nos permite la 
comunicación fiable y sin pérdida de información con respecto al tiempo de 110seg que 
corresponde al tiempo de registro de forma manual.    
 
Figura 7-3: Configuración de dos nodos a la red. 
Realizado por: GUAMANQUISPE, Viviana, 2019 
En la figura 8-3 se visualiza la conexión de 37 nodos donde indica que el tiempo de respuesta es 
superior a 3min o 180seg. Indicando que el máximo de conexión es de menos de 33 nodos para 
su funcionamiento sin pérdida de información y el retado de la comunicación. 
 
Figura 8-3: Configuración de 37 nodos a la red. 
Realizado por: GUAMANQUISPE, Viviana, 2019 
 70 
 
Del estudió bibliográfico y en base a los requerimientos identificados se pudo determinar que la 
topología de red más apropiada al prototipo es la de tipo estrella. Tiene la capacidad de incorporar 
a su estructura hasta 33 nodos sin afectar el tiempo de respuesta y que cada nodo incorporado 
puede incluir conexiones de dos transmisores y un receptor. 
 
3.7 Comparativa del consumo de Corriente del prototipo 
 
El propósito de esta prueba es realizar el análisis energético de prototipo de red con respecto a 
una Lampara Tubo Fluorescente que se encuentra en el laboratorio de electrónica de la ESPOCH.  
El desarrollo consiste en realizar la medición de la corriente resultante del prototipo de red, al 
momento de la lectura de las etiquetas, el multímetro es conectado en serie a una de las salidas 
del circuito del lector/transmisor, obteniéndose un amperaje de 6.34 mA, que está por debajo de 
la intensidad de corrientes de la lampara que tiene una medición de 32W que la intensidad de 
corriente es 290.90mA Al evaluar la incidencia del consumo energético del prototipo dentro del 
laboratorio se determinó que este representa el 2.17% del consumo presentado por una Lampara 
Tubo Fluorescente, lo que indica que su utilización no incrementara representativamente en el 
consumo energético presente en el laboratorio.  
 
3.8 Comparativa de la eficiencia del Proceso de préstamos de equipos (en la FIE). 
 
El proceso de préstamos de equipos en la Facultad de Informática y Electrónica en la Escuela 
Superior Politécnica de Chimborazo, se lo realiza de diferente forma. 
Se localizo el registro de forma Manual, la información es recolectada mediante hojas con un 
formato especifico, donde el usuario debe llenar campos que se encuentra detallados como: la 
fecha, número de identificación del equipo, nombre del equipo. Además de llenar los datos de 
identificación del estudiante. Esta información es archivada al finalizar el trabajo del día y que 
servirá al momento de un nuevo inventario al finalizar el semestre académica, como se muestra 
en la figura 7-3.  
Al realizar este préstamo se visualizó el aglomeramiento de los estudiantes en el laboratorio de 
electrónica solicitando los equipos que es necesario para realizar sus respectivas prácticas. 
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   Figura 9-3: Registro de Prestamos de equipos de forma manual 
    Realizado por: GUAMANQUISPE, Viviana, 2019 
 
Con la ayuda de un cronometro se logró tomar el tiempo que el técnico se tardaba en realizar un 
préstamo que el estudiante solicitaba, las mediciones se realizaron a cinco estudiantes por día en 
el trascurso de cinco días, cada estudiante solicito uno a tres equipos donde se visualiza el tiempo 
que tarda el total del registro de equipos, como se muestra los resultados en la Tabla 4-3.   
 
Tabla 4-3: Registro de tiempo de Forma MANUAL 
 
 1er Día 2do Día 3er Día 4toDía 5to Día 
 Tiempo Equipos Tiempo Equipos Tiempo Equipos Tiempos Equipos Tiempo Equipos 
Est.1 1’60” 1 2’50” 2 2’70” 2 1’4” 1 2’70” 2 
Est. 2 3’ 2 1’40” 1 3’7” 3 2’40” 2 2’40” 2 
Est. 3 2’60” 2 2’20” 2 2’30” 2 3’10” 2 3’ 2 
Est. 4 1’5” 1 1’60” 1 2’40” 2 2’70” 2 1’6” 1 
Est. 5 1’8” 1 2’20” 2 2’8” 3 1’30” 1 2’90” 2 
Realizado por: GUAMANQUISPE, Viviana, 2019 
 
En la tabla 5-3 se muestra los tiempos en segundos que los técnicos emplean para realizar el 
registro de forma manual. Datos que servirán para realizar el cálculo de la eficiencia con respecto 
a los demás sistemas de registro y control de los equipos en el laboratorio de electrónica.  
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             Tabla 5-3: Tiempo de registro de un solo prestamos de Forma MANUAL 
 1er Día 2do Día 3er Día 4to Día 5to Día 
Est.1 95” 75.5” 82” 82” 80.6” 
Est. 2 90” 81” 74.33” 72.5” 73” 
Est. 3 77.5” 65” 67.5” 93” 88.5” 
Est. 4 87” 98” 70.5” 80.5” 94” 
Est. 5 108” 65” 56” 78” 87.5” 
 Realizado por: GUAMANQUISPE, Viviana, 2019 
 
El siguiente levantamiento de información es mediante el uso de la plataforma software 
gestionada por DTIC, donde la base de datos se localiza la información tanto de los estudiantes y 
equipos existentes en el laboratorio, donde el personal técnico realiza el registro de los equipos 
mediante el teclado del computador. Este sistema se utiliza en la actualidad, donde realizando el 
mismo procedimiento que de la forma manual, se tomó el tiempo de cinco estudiantes solicitando 
el préstamo de equipos, en el transcurso de cinco días, de igual manera cada estudiante solicito 
uno a tres equipos donde se visualiza el tiempo que tarda en el registro de los equipos, como se 
puede apreciar en la Tabla 6-3 
 
Tabla 6-3: Registro del Tiempo mediante Software (ESPOCH) 
  
 1er Día N.-
equipos 
2do 
Día 
N.- 
equipos 
3er Día N.- 
equipos 
4toDía N.- 
equipos 
5to Día N.- 
equipos 
Est. 1 1’20” 2 1’05” 1 2’35” 3 55.43” 1 1’30” 2 
Est. 2 1’45” 2 1’48” 2 2’15” 3 1’03” 1 1’29” 2 
Est. 3  1’’ 1 2’00” 3 1’25” 2 1’06” 1 2’36” 3 
Est. 4 1’20” 2 2’10” 3 1’20” 2 1’ 1 2’43” 3 
Est. 5 1’33” 2 1’40” 2 2’03” 3 1’03” 1 2’47” 3 
Realizado por: GUAMANQUISPE, Viviana, 2019 
 
 
En la siguiente tabla 7-3, se registró los valores en segundos, que el técnico se demora en el 
registro de un equipo mediante el uso del software, la ventaja del sistema es que se encuentra 
conectado a una base de datos donde la mayoría de equipos se encuentra registrado al igual que 
los estudiantes, reduciendo los tiempos de préstamos.   
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   Tabla 7-3: Tiempo de registro de un solo préstamo de forma Software  
 1er Día 2do Día 3er Día 4toDía 5to Día 
Est. 1 40” 65” 51.6” 55.43”  45” 
Est. 2 52.5” 54” 45” 63” 44.5” 
Est. 3  60’’ 40” 42.5” 66” 52” 
Est. 4 40” 43.3” 40” 60” 54.3” 
Est. 5 46.5” 50” 41” 63” 55.6” 
     Realizado por: GUAMANQUISPE, Viviana, 2019 
 
3.8.1 Eficiencia del prototipo de red vs registro manual 
 
El propósito de realizar la eficiencia del prototipo de red vs el registro manual es para verificar 
cuál de los dos métodos realizan el registro de préstamos de equipos, en un menor tiempo y agiliza 
el trabajo de los usuarios. 
Se desarrolló la toma de tiempos con la ayuda de un cronometro, los datos se basan en tomar el 
tiempo de cinco estudiantes en el transcurso de cinco días, que solicitaban uno a tres equipos, para 
el análisis de la eficiencia del prototipo de red. La siguiente Tabla 8-3, se observa los tiempos que 
se generó en el trascurso de los cinco días. 
 
Tabla 8-3: Tiempos de registro para el préstamo de equipos (Prototipo)  
 REGISTRO DEL TIEMPO DEL PROTOTIPO (seg.) 
 1er Día N.- 
equipos 
2do Día  N.- 
equipos 
3er Día N.- 
equipos 
4to Día N.- 
equipos 
5to Día N.- 
equipos 
Est. 1  28.6” 2 40.2” 3 17.96” 1 16.12” 1 32.6” 2 
Est. 2 26.2” 2 28” 2 32.4” 2 31” 2 48.9” 3 
Est. 3  17.3” 1 42” 3 16.11” 1 42.6” 3 47.5” 3 
Est. 4 28.6” 2 16.08” 1 15.15” 1 33.4” 2 22.40” 1 
Est. 5 42” 3 27” 2 16.26” 1 47.1” 3 36.6” 2 
Realizado por: GUAMANQUISPE, Viviana, 2019 
 
En la siguiente tabla 9-3, se registró los valores en segundos, que el técnico se demora en el 
registro de un equipo mediante el uso del prototipo, la ventaja del sistema es que se encuentra 
conectado a una base de datos donde la mayoría de equipos se encuentra registrado al igual que 
los estudiantes, reduciendo los tiempos de préstamos.   
          Tabla 9-3: Tiempo en segundos del registro del prototipo de red  
 1er Día 2do Día  3er Día 4to Día 5to Día 
Est. 1 14.3” 13.4” 17.96” 16.12” 16.3” 
Est. 2 13.1” 14” 16.2” 15.5” 16.2” 
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Est. 3  17.3” 14” 16.11” 14.2” 14.7” 
Est. 4 14.3” 16.08” 15.15” 16.7” 16.4” 
Est. 5 14” 13.5” 16.26” 15.7” 18.3” 
               Realizado por: GUAMANQUISPE, Viviana, 2019 
 
Para determinar la eficiencia entre los dos tipos de registros se procedió a utilizar la herramienta 
estadística R Studio. Se ingresaron los datos transformados en segundos, mediciones creados en 
Excel como muestra en la tabla 10-3 logrando determinarse el valor medio cronometrado en 
segundos y su comportamiento en forma gráfica. 
             Tabla 10-3: Tiempo de registro de los  
       sistemas manual y prototipo de red  
Mediciones Manual Prototipo 
1 95 14.3 
2 90 13.1 
3 77.5 17.3 
4 87 14.3 
5 108 14 
6 75.5 13.4 
7 81 14 
8 65 14 
9 98 16.08 
10 65 13.5 
11 82 17.96 
12 74.33 16.2 
13 67.5 16.11 
14 70.5 15.15 
15 56 16.26 
16 82 16.12 
17 72.5 15.5 
18 93 14.2 
19 80.5 16.7 
20 78 15.7 
21 80.6 16.3 
22 73 16.2 
23 88.5 14.7 
24 94 16.4 
25 87.5 18.3 
       Realizado por: GUAMANQUISPE, Viviana, 2019 
 
La eficiencia del sistema se calcula mediante la ecuación: 
 75 
 
ɳ =
𝑋1̅̅ ̅
𝑋2̅̅ ̅
 
ɳ = 𝑒𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑖𝑎 
𝑋1̅̅ ̅ = 𝑃𝑟𝑜𝑚𝑒𝑑𝑖𝑜 𝑑𝑒𝑙 𝑠𝑖𝑠𝑡𝑒𝑚𝑎 𝑚𝑎𝑛𝑢𝑎𝑙 
𝑋2̅̅ ̅ = 𝑃𝑟𝑜𝑚𝑒𝑑𝑖𝑜 𝑑𝑒𝑙 𝑝𝑟𝑜𝑡𝑜𝑡𝑖𝑝𝑜 
 
                   Gráfico 1-3: Valores medios del tiempo cronometrado 
                                       Realizado por: GUAMANQUISPE, Viviana, 2019 
La gráfica 1-3 que permite identificar claramente una mayor rapidez en el préstamo de equipos 
mediante el prototipo a comparación de la forma manual.  Mediante la división entre los dos 
valores medios de casi 1.5 minutos o 90 segundos para registro manual y 15 segundos para el 
prototipo de red, se determinó una eficiencia resultante del 80% respecto al registro manual, tal 
como se muestra en la gráfica 2-3. 
 
Gráfico 2-3: Eficiencia del prototipo de red 
Realizado por: GUAMANQUISPE, Viviana, 2019 
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3.8.2 Eficiencia del prototipo de red vs registro Software de la ESPOCH 
 
El propósito de realizar la eficiencia del prototipo de red vs el registro Software (ESPOCH), es 
verificar el método de registro de menor tiempo que agilice el trabajo de los usuarios. 
 
Se ingresaron los datos de tiempo mediante la tabla 12-3 creada en Excel y exportada a R Studio, 
logrando determinarse el valor medio cronometrado en segundos y su comportamiento en forma 
gráfica de los diferentes tiempos de registro. 
      Tabla 11-3: Tiempos de registro para los  
    sistemas Software y prototipo de red  
Mediciones Software Prototipo 
1 40 14.3 
2 52.5 13.1 
3 60 17.3 
4 40 14.3 
5 46.5 14 
6 65 13.4 
7 54 14 
8 40 14 
9 43.3 16.08 
10 50 13.5 
11 51.6 17.96 
12 45 16.2 
13 42.5 16.11 
14 40 15.15 
15 41 16.26 
16 55.43 16.12 
17 63 15.5 
18 66 14.2 
19 60 16.7 
20 63 15.7 
21 45 16.3 
22 44.5 16.2 
23 52 14.7 
24 54.3 16.4 
25 55.6 18.3 
       Realizado por: GUAMANQUISPE, Viviana, 2019 
 
Como se muestra en la figura 3-2 se compara en términos de tiempo el registro de préstamos, 
mediante el prototipo de red, sin una dispersión de datos medidos a comparación de los otros tipos 
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de préstamos, el resultado de los valores medios es de 1’32” o 92 segundos para el registro 
mediante software y 23 segundos para el registro por el prototipo de red, valores que se utilizara 
para el cálculo de la eficiencia. 
 
     Gráfico 3-1: Valores medios de registro mediante software vs prototipo 
         Realizado por: GUAMANQUISPE, Viviana, 2019 
 
Se determina que el tiempo de registro del prototipo tiene una eficiencia resultante de más del 70 
% con respecto al registro por software, identificándose claramente una mayor rapidez en el 
registro utilizando el prototipo de red a comparación del software que la ESPOCH, tal como se 
muestra en el gráfico 4-3. 
 
Gráfico 4-3: Eficiencia del registro VS  
Software ESPOCH 
Realizado por: GUAMANQUISPE, Viviana, 2019 
De las pruebas se determinó que la eficiencia del prototipo implementado es de un 70 % mejor 
con respecto al sistema de registro de préstamos por software y un 80% al método manual 
utilizado, determinando que el prototipo implementado es mejor a los sistemas de registro 
tradicionales. 
 78 
 
3.9 Presupuesto de la implementación del prototipo 
 
Se detalla el presupuesto de la implementación del prototipo de red inalámbrica de control y 
supervisión de préstamos de equipos para el laboratorio de electrónica de la Facultad de 
Informática y Electrónica. Algunos Los elementos que se utilizaron fueron adquiridos dentro y 
fuera de la Provincia de Chimborazo, en consecuencia, los precios de algunos dispositivos 
tendieron a elevarse y el costo final se detalla en la Tabla 12-3.  
 
Tabla 12-3: Presupuesto General del Prototipo 
Módulos Unidad Descripción Valor Unitario Total 
 
 
 
 
TRANSMISOR 
1 Arduino Nano  12.00 12.00 
1 Módulo NFC+RFID PN532 14.00 14.00 
1 Módulo NRF24L01 12.00 12.00 
1 Antena SMA 7.00 7.00 
1 Armazón 9x6.5x4 cm 6.00 6.00 
1 Baquelita perforada 1.00 1.00 
16 Cable macho hembra  2.49 2.49 
15 Etiqueta adherible 
13.56Mhz  
1.00 15.00 
5 Tarjeta de Identificación 2.00 10.00 
Costo del Transmisor 
 
79.49 
 
 
 
RECEPTOR 
1 Arduino Nano  12.00 12.00 
1 Módulo NRF24L01 12.00 12.00 
1 Antena SMA 7.00 7.00 
1 Armazón 6x5.4x3.5 cm 6.00 6.00 
1 Baquelita perforada 1.00 1.00 
1 Relé 2.75 2.75 
2 Led Indicador 0.10 0.20 
Costo de Receptor 
 
40.95 
 
SEGURIDAD 
1 Lector RFID 350.00 350.00 
5 Etiquetas RFID 1.99 9.95 
3m Cable UTP 0.40 1.20 
Costo de Seguridad 
 
361.15 
COSTO TOTAL DEL PROTOTIPO 481.59 
Realizado por: GUAMANQUSIPE, Viviana, 2019 
 
El resultado de la fabricación del Módulo de Transmisor proyecta un valor de $79.49, siendo el 
módulo con mayores dispositivos utilizados, mientras que en la construcción del receptor su valor 
es de $40.95, utilizando menos dispositivos. El costo total para la implementación de la seguridad 
para los equipos es de $361.16 siendo el módulo con menor dispositivos empleados, pero de 
mayor costo. Realizando la comparación del precio de los tres módulos, se llegó a la conclusión 
que el valor mayoritario es el dispositivo del Lector RFID teniendo un valor de $350. 
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CONCLUSIONES 
 
 Se implementó un prototipo de red inalámbrica de control y supervisión de préstamos de 
equipos para el laboratorio de Electrónica de la Facultad de Informática y Electrónica el 
cual trabaja tecnología NFC y RFID, dispone de tres módulos transmisor, receptor y una 
antena RFID. Posee una base de datos y una página web que permite registrar información 
de los elementos del laboratorio y préstamos de los mismos en forma automática. 
  
 Se identificó que en las diferentes dependencias de la ESPOCH se utiliza dos 
procedimientos para el registro de préstamos de equipos: uno de forma manual y otro por 
medio de un software institucional, los que emplean tiempos de registro que va de 60 a 
180seg y 41 a 60 seg. Respectivamente.  
 
 Del estudió bibliográfico y en base a los requerimientos identificados se pudo determinar 
que la topología de red más apropiada al prototipo es la de tipo estrella. Tiene la capacidad 
de incorporar a su estructura hasta 36 nodos sin afectar el tiempo de respuesta y que cada 
nodo incorporado puede incluir conexiones de dos transmisores y un receptor. 
 
 Para la comunicación inalámbrica se utilizó el módulo NRF24L01, que trabaja en la 
banda de operación de 2.4Ghz, atribuidas a las ISM con tecnologías definidas por el 
reglamento de telecomunicaciones UIT (Unión Internacional de Telecomunicaciones) 
con propósitos científicos, industriales y médicos, es de uso libre con un ancho de banda 
de 2 Mhz. 
 
 De un estudio se determinó que la mejor tecnología que integraran el prototipo tanto para 
los módulos de Transmisión y de Recepción son placas de desarrollo Arduino Nano, un 
lector NFC PN532, un módulo de comunicación NRF24L01, una ANTENAS SMA y un 
Lector RFID encargado de leer etiquetas de un rango de 860-960 Mhz. 
 
 
 De las pruebas se determinó que la eficiencia del prototipo implementado es de un 70 % 
mejor con respecto al sistema de registro de préstamos por software y un 80% al método 
manual utilizado, determinando que el prototipo implementado es mejor a los sistemas 
de registro tradicionales. 
  
 Se logró determinar que la distancia de lectura sin perdida entre las etiquetas/tarjetas de 
identificación de tipo A y el módulo lector del prototipo es de hasta 2,9 cm, cuando es 
alimentado 3.3 V entregados por un terminal de un Arduino NANO.   
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 Las pruebas de comunicación entre los módulos que integran el prototipo implementado 
determinaron envió y recepción de información sin pérdida a distancias de hasta 40 
metros con línea de vista directa y de 30 metros con obstáculos.   
 
 De las pruebas de detección de equipos sin registro se determinó que el prototipo puede 
identificarlo a distancias no mayores de 2 metros, al ser alimentado con un cargador de 
12V. a 2.6a, distancia que es aceptable para el proyecto.  
 
 Se identificó que el puerto 80 es utilizado para el control de la trasmisión y el puerto 443 
brinda la fiabilidad de la comunicación de los paquetes. 
 
 Al evaluar la incidencia del consumo energético del prototipo dentro del laboratorio se 
determinó que este representa el 2.17%, del consumo presentado por lámpara 
fluorescente, lo que indica que su utilización no incrementara representativamente en el 
consumo energético presente en el laboratorio. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
RECOMENDACIONES 
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 Es recomendable ampliar el periodo de pruebas del prototipo de red, con la finalidad de 
identificar posibles modificaciones al diseño propuesto. 
  
 Se recomienda incorporar módulos que trabajen con procesamiento de imágenes y redes 
neuronales con la finalidad de permitir una ubicación más precisa del equipo dentro de la 
infraestructura del Laboratorio.  
 
 Se recomienda la implantación de prototipos similares al propuesto del presente trabajo 
de titulación para diversos fines:  control de acceso a personal de entidades bancarias, 
supervisión de material bibliotecario, distribución de productos farmacológicos etc.  
 
 Se recomienda ampliar un estudio a nivel institucional que permita la implantación de un 
sistema de manejo global de laboratorios institucionales con la finalidad de facilitar el 
proceso de inventario, control y ubicación de bienes.  
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ANEXOS 
 
ANEXO A. CÓDIGO ARDUINO TRANSMISOR 
 
Fuente: GUAMANQUISPE, Viviana, 2019 
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ANEXO I. INFORMACIÓN TÉCNICA DISPOSITIVOS  
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Fuente: (Semiconductor, 2008, pp. 1-9)   
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Fuente: (Nano, 2008, pp. 1-5) 
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Fuente: (Inc, 2017, pp. 1-2) 
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Fuente: (ZKTeco, 2017, pp. 1-2) 
